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MECHANIZM SLEDZENIA

| PROFILOWANIA W SIECI - JAK Z
KLIENTA STAJESZ SIE TOWAREM.
OCHRONA DANYCH OSOBOWYCH W UE



Zrodto dotyczace $ledzenia,
uzyte w prezentacji

K. Szymielewicz, ,,Sledzenie i profilowanie w sieci: W czym problem? Co sie zmieni w prawie?
Jak moze wygladac przysztosc?”
— raport Fundacji Panoptykon,
https://panoptykon.org/sites/default/files/publikacje/sledzenie i profilowanie w sieci
scenariusze po reformie ue wrzesien 2017.pdf

Polecam tez: K. Szymielewicz, K. lwanska, Sledzenie i profilowanie w sieci. Jak z klienta
stajesz sie towarem, Raport Fundacji Panoptykon (styczen 2019),

— https://panoptykon.org/sites/default/files/publikacje/panoptykon raport o sledzeniu

final.pdf
O pojeciach: reklamy behawioralnej, reklamy kontekstowej, reklamy segmentowej, reklamy
targetowanej zob. S. Kotecka-Kral, Zagrozenia zwigzane z przetwarzaniem danych
osobowych osob fizycznych w celu profilowania (w:) A. Danko-Roesler (red.), M. Le$niak
(red.), M. Skory (red.), B. Softys (red.), lus est ars boni et aequi. Ksiega pamigtkowa
dedykowana Profesorowi Jozefowi Frgckowiakowi, Wroctaw 2018, s. 563-564.

Zob. takze Opinia Grupy Roboczej Art. 29 nr 2/2010 (WP 171) w sprawie internetowej
reklamy behawioralnej, przyjeta dnia 22.06.2010 .

— https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wpl171 pl.pdf
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lle aplikacji zainstalowali Pannstwo na swoich
smartfonach?

Do czego stuzg te aplikacje?
Do jakich danych majg dostep te aplikacje?
Po co aplikacjom dostep do tych danych?

Czy czesto dokonujg Panstwo zakupow przez
Internet?

Czy spotkali sie Panstwo z pojeciem ,,cookies”? Co
to jest?




Smartfony

* Przecietny uzytkownik smartfona korzysta aktywnie z
okoto 27 aplikacji miesiecznie. Tylko nieliczni
inwestujg czas i uwage w zapoznanie sie z ich
regulaminami i politykami prywatnosci.

e Zob. artykut pt. ,,Skad wiadomo, ze 14% uczestnikow
Open'era stara sie o dziecko?” (zdjecia na nastepnych
slajdach ze strony:

— https://niebezpiecznik.pl/post/za-darmowe-
aplikacje-mobilne-placisz-informacjami-o-sobie-
wyjasniamy-smartfonowy-skandal-z-openera/ )
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uzytkownicy smartfonow w liczbach
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8 PROFILE UZYTKOWNIKOW

Kobiety starajgce sie o dziecko 149
Osoby, ktore byty przez ostatnie 6 miesiecy za granica 28%
Osoby stuchajace muzyki na smartfonie 899%
Klienci Lidla i Biedronki 829
Osoby aktywnie uprawiajace sport 1426
Osoby dbajace o zdrowie (dieta, sport itp.) 32%
Mieszkancy 30 najwiekszych miast w Polsce 449
Rodzice dzieci w wieku O-12m 196
Rodzice dzieci w wieku 1-3 lat 1.5%6
Rodzice dzieci w wieku 4-5 lat 49
Mniejszosci seksualne 1126
Osoby aktywnie poszukujgce partnera 29%
Osoby zainteresowane kredytem i chwilowkami 1696
Osoby zainteresowane zakupem nieruchomosci 49

*Dane w infografice pochodza z silnika danych Selectivv DMP (Data Management Platform).
Zbierane sa za posrednictwem bezptatnych aplikacji zainstalowanych przez uzytkownika

na smartfonie. W/w profile sa konstruowane na podstawie aktywnosci uzytkownika

w aplikacjach oraz na mobilnych stronach WWW. _.Kobiety starajace sie o dziecko™ to profil
zawierajacy uzytkowniczki aplikacji takich jak PeriodTracker. WomanlLog, GetBaby i ich polskich
odpowiednikow. Profil .mniejszosci seksualne” to zbior uzytkownikow aplikacji randkowych
dedykowanych dla spotecznosci LGBT. Osoby zainteresowane zakupem nieruchomosci

to osoby. ktore odwiedzity fizycznie w ciagu ostatnich 6 miesiecy targi mieszkaniowe.

@AIll Rights Reserved ‘SELECTIV\/

mobile house




Smartfony

Katalizatorem i kluczowym narzedziem sledzenia i profilowania na
potrzeby komercyjne staty sie smartfony — komputery osobiste nowej
generacji, z ktorymi wiekszos¢ uzytkownikow nie rozstaje sie przez catg
dobe, w jednym urzadzeniu tgczac sfere osobistg i zawodowg oraz
angazujgc sie w setki (o ile nie tysigce) drobnych interakcji dziennie.
Standardowo korzystanie z aplikacji mobilnych generuje metadane:
adres IP, czas dostepu, dtugosc¢ trwania sesji, rodzaj uzywanego
oprogramowania, lokalizacje urzadzenia.

Z metadanych —w potgczeniu z informacjami o tym, w jaki sposéb dana
osoba korzystata z aplikacji czy ustugi (gdzie klikneta, czego szukata, co
kupita) — powstaje doktadny profil uzytkownika, obejmujacy takze jego
cechy osobowosci i opis przyzwyczajen i indywidualnego trybu zycia.
Przecietny uzytkownik smartfona korzysta aktywnie z okoto 27
aplikacji miesiecznie. Tylko nieliczni inwestujg czas i uwage w
zapoznanie sie z ich regulaminami i politykami prywatnosci.



Dane osobowe nowg walutg

Dane osobowe pod réznymi postaciami staty sie nowa waluta.

Szacuje sie, ze wartos¢ rynkowa ogoétu danych przetwarzanych on-

line na terenie Unii Europejskiej osiggnie do 2020 r. wartos¢ 739

miliardow euro

— zrodto: Komisja Europejska, European Data Market Study,

https://ec.europa.eu/digital-single-market/en/news/final-
resultseuropean-data-market-study-measuring-size-and-trends-eu-
data-economy.

Analiza zainteresowan, potrzeb i stabosci uzytkownikow Internetu
stuzy w praktyce do ich kategoryzowania i hierarchizowania.

Firmy opracowaty strategie wtgczania catych grup klientow do
okreslonych dziatan promocyjnych i wytgczania ich z nich, taktyki
wptywania na ich zachowania (odtworzone na podstawie zebranych
danych) oraz metody mierzenia i optymalizowania wynikéw takich
dziatan. Strategie i modele biznesowe firm w coraz wiekszym
stopniu opierajg sie na ilosci i jakosci danych osobowych, jakie sg w
stanie pozyskac lub sprzedac innym.
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Sledzenie
w celu oferowania produktow

Ustugi internetowe, w szczegdlnosci serwisy informacyjne,
utrzymujg sie gtownie dzieki targetowanej reklamie (skierowanej do
okreslonych kategorii uzytkownikéw).

Pytanie, czy rynek reklamowy musi sie rozwija¢ w oparciu o
nieprzejrzyste i nieetyczne praktyki, takie jak sledzenie ludzi bez ich
wiedzy i zgody.

Techniki sledzenia i profilowania staja sie coraz bardziej inwazyjne,
nie oszczedzajgc zadnej sfery zycia prywatnego. Dane dotyczgce
zdrowia (takze intymnego czy psychicznego), sytuacji finansowe;j,
pochodzenia etnicznego, relacji osobistych, natogdw, stabosci,
marzen i aspiracji miliardow ludzi sg zbierane lub generowane (na
zasadzie predykcji - przewidywania) oraz integrowane w sposob,
ktory nie uwzglednia mozliwych ryzyk.

Kojarzeniem tego typu danych poza kontrolg ludzi, ktorych one
dotyczg, sg zainteresowani nie tylko ubezpieczyciele czy potencjalni
pracodawcy, ale coraz czesciej takze partie konkurujgce w wyscigach
wyborczych.



Jakie dane sg pozadane
przez aplikacje

 Bez wzgledu na rodzaj i funkcje zainstalowanej aplikacji —
uzytkownik zapewne bedzie musiat zezwolic jej na:

— dostep do swoich kontaktow,

— dostep do kalendarza,

— dostep do historii przegladanych stron i zaktadek,

— dostep do wrazliwych logdw aplikacji systemowych,

— dostep do aplikacji aktywnych na danym urzadzeniu,

— dostep do historii wybieranych numerow,

— dostep do wszystkich profili uzytkownika na danym urzadzeniu,
— dostep do tresci i metadanych wysytanych SMS-6w,

— dostep do zatgcznikow e-maili,

— mozliwos¢ zmiany ogolnych ustawien telefonu.



Jakie dane sg pozadane
przez aplikacje

Uprawnienie do dostepu do aktywnych aplikacji zapewne nie
wzbudzi zastrzezen w przypadku aplikacji stuzacych do zarzadzania
zadaniami (czesto zintegrowanych z kalendarzem czy kontem
pocztowym). Jesli jednak o taki dostep ,,prosi” oprogramowanie
typu latarka czy fitness tracker...?

Do czego potrzebny jest dostep do kontaktow aplikacji (np. latarce),
ktdra nie oferuje zadnej funkcji zwigzanej z zarzgdzaniem
kontaktami?

Tworcy aplikacji nie kryja, ze czesto ich gtowng intencjg i powodem,
dla ktérego oferujg cos za darmo, jest zebranie danych, ktérych
sama aplikacja nie wykorzystuje, ale ktére maja realng, rynkowa
wartosc.

Dlatego wiekszos¢ aplikacji dostepnych na rynku przekazuje dane
stronom trzecim

— takim, z ktérymi uzytkownik aplikacji nie nawigzuje umowy



Polityki prywatnosci

* Do gtebszej analizy polityk prywatnosci
zniecheca adhezyjny charakter umow: jedyne,
co uzytkownicy moga zrobic, to pojsc gdzie
indziej.

e Ostatecznie korzystanie z wielu urzgdzen
mobilnych nie jest dzis mozliwe bez konta na
serwerze Google’a, Microsoftu czy Apple’a.



Sledzenie lokalizacji uzytkownika

Nagminnos¢ sledzenia lokalizacji przez aplikacje mobilne to jeden z
najpowazniejszych problemoéw w sferze ochrony prywatnosci.

Skutecznych sposobow na ustalenie lokalizacji bez wiedzy i zgody
uzytkownika jest wiele: w gre moze wchodzi¢ np.
— dostep do technicznych danych o logowaniu telefonu do stacji
przekaznikowych,
— ¢ledzenie przy pomocy czipu GPS zainstalowanego w telefonie lub
— wewnetrznego rejestru lokalizacji (location logs).
Przyblizone dane o potozeniu uzytkownika mozna rowniez
odtworzy¢ na podstawie:
— historii zapamietanych sieci WiFi (nawet jesli nie doszto do potaczenia
Z sieciy),
— historii przypisanych danemu urzadzeniu adresow I[P,

— metadanych zapisanych na tym urzadzeniu zdje¢, ktore standardowo
zawierajg wspotrzedne geograficzne ustalone w momencie robienia
zdjecia.



Internet rzeczy
(Internet of Things, loT)

e Czytniki e-bookdéw, smart TV, termostaty, czujniki gazu,
inteligentne lodéwki, okulary, szczoteczki do zebow i
zabawki, a ostatnio nawet autonomiczne odkurzacze
zasilajg bazy danych nowymi wskaznikami, zbieranymi i
nierzadko przekazywanymi dalej w czasie rzeczywistym.

e Tego typu urzadzenia, analogicznie do smartfonow,
zapewniajg firmom rosngcy dostep do informacji na
temat preferencji i przyzwyczajen ich klientow w wielu
obszarach zycia codziennego.

e Dostep do zebranych danych mogg miec rowniez tzw.
platformy loT — zaawansowane aplikacje utatwiajgce
firmom analizowanie i zarzgdzanie danymi, dostarczane
i obstugiwane przez wyspecjalizowane korporacje



Internet rzeczy
(Internet of Things, loT)

Przyktad — inteligentne liczniki poboru energii elektrycznej:

— https://www.tvn24.pl/wideo/z-anteny/zdradliwe-
napiecie,721467.html?playlist id=23566

— wazne sg wypowiedzi Wojciecha Wiewiorowskiego, bytego juz Generalnego
Inspektora Ochrony Danych Osobowych
Zysk z komercjalizacji danych osobowych moze czerpac wiele niezaleznych
podmiotow. Dobrym przyktadem jest wykorzystanie sensorow i
inteligentnego oprogramowania w samochodach. Terabajty danych
generowane przez inteligentne auta to realna wartosc dla:

— producentdw,

— dealeréw samochodowych,

— leasingodawcow,

— autorow wyspecjalizowanych w tej branzy aplikacji,

— producentéw oprogramowania do telefondw komarkowych takich jak Google
czy Apple,

— brokeréow danych,

— agencji reklamowych,

— stuzb porzadkowych,

— windykatorow.
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Skrypty sledzace
i targetowane reklamy

Dostawcy tresci w Internecie (wydawcy gazet, wtasciciele blogow,
media spotecznosciowe) utrzymujg sie przede wszystkim ze
sprzedazy przestrzeni reklamowej.

Ich realnym klientem jest nie ten, kto odwiedza strone, ale ten, kto
ptaci za wyswietlenie na niej reklamy
— reklama kontekstowa, skierowana do zdefiniowanego odbiorcy —itow

momencie, w ktorym jest szansa, ze ten konkretny cztowiek kupi
oferowany mu produkt.

Tylko znajac ich zainteresowania, site nabywczg i sposoby
reagowania, dostawcy tresci sg w stanie zapewnic¢ swoim klientom
odpowiedni wskaznik klikalnosci (ang. click through rate) i uzyskac
dobrg cene za wyswietlane reklamy.

Taka operacja marketingowa wymaga rzetelnych danych na temat
wieku, pfci, miejsca zamieszkania, zainteresowan, sytuacji zyciowej,
sytuacji majatkowej, historii zakupow, sieci spotecznosciowej, a
nawet cech osobowosci potencjalnego klienta.

llu z nich ujawnia je Swiadomie, z wiasnej woli?



Mechanizm real time bidding (RTB)

Dostawcy tresci internetowych wystawiajg na sprzedaz profile swoich
uzytkownikow oraz wyswietlang im przestrzen reklamowg za posrednictwem
tzw. platform podazy (ang. Supply Side Platforms) — wyspecjalizowanego
oprogramowania, ktore w czasie rzeczywistym umozliwia komunikacje z innymi
graczami na gietdzie reklam.

Liczg sie tylko cechy decydujgce o sktonnosci uzytkownika do dokonania
konkretnego zakupu. Dlatego posrednicy postugujg sie unikatowym numerem
uzytkownika, do ktérego przypisany jest profil o znaczeniu marketingowym
(zainteresowania, sita nabywcza, stan zdrowia, wazny moment w zyciu etc.).

Dane wystawiane przez sprzedawcow przestrzeni reklamowej odbierajg i
analizujg tzw. platformy popytu (ang. Demand Side Platforms),
zaprogramowane w celu znalezienia uzytkownikéw o okreslonym profilu.

Profile poszukiwanych uzytkownikow okreslajg agencje mediowe, realizujgce
zlecenia ,,Daj mi klienta, ktory kupi po jak najlepszej cenie to, co mam do
sprzedania”.



Mechanizm real time bidding (RTB)

Zadaniem agencji jest okreslenie, jakie cechy ma taka osoba i gdzie jg
mozna znalez¢ w sieci. Podstawg ich wiedzy o potencjalnych klientach sg
dane o zakupach pochodzgce bezposrednio od reklamodawcow. Aby je
wygenerowac, wiekszosc firm utrzymuje systemy zarzgdzania relacjami
(CRM), programy lojalnosciowe i wtasne sklepy internetowe.

Z informacji o tym, kto i co kupit w przesztosci, wyciggane sg cechy
typowego klienta. Agencje mediowe mierzg dalej: prébujg ustali¢, jakie
cechy i zachowania charakteryzujg osoby, ktore jeszcze reklamowanego
produktu nie kupity, ale mogg to zrobi¢ w przysztosci. W zargonie
reklamowym ten hipotetyczny profil klienta to look-alike.

Look-alike to mieszanka twardych danych pochodzacych od
reklamodawcow (,,taki cztowiek juz u mnie kupit”) i statystycznej
wiedzy o ludziach (,,taki cztowiek moze chciec to kupic¢”). Komponent
statystyczny pochodzi z analizy tzw. big data, ktore agencje mediowe
pozyskujg od dostawcow tresci, mediow spotecznosciowych i brokerow
danych.



Mechanizm real time bidding (RTB)

Profile look-alike, wystawiane przez agencje mediowe, i profile
faktycznych uzytkownikow, wystawiane przez dostawcow tresci
(jednoczesnie sprzedawcow przestrzeni reklamowej), spotykajg sie
na internetowych gietdach. Zadaniem gietdy jest optymalnie
dopasowac reklame do uzytkownika, ktéry powinien jg zobaczy¢.
Majg na to utamki sekund.

Standardowa transakcja w modelu RTB rozpoczyna sie w momencie
nawigzania przez przeglagdarke potfgczenia ze strong, ktorg ktos
wtasnie probuje zatadowac na swoje urzadzenie. Strona ustala profil
tego uzytkownika, przypisuje mu unikatowy numer i notyfikuje
serwer reklam. Serwer reklam taczy sie z platformg podazy i
przekazuje jej dane o dostepnej przestrzeni reklamowej oraz o
profilu uzytkownika, ktory czeka na jej zatadowanie. Platforma
podazy wystawia ten profil na gietdzie i czeka na oferte.



Mechanizm real time bidding (RTB)

Gietda reklam rozsyta unikatowy numer sprofilowanego
uzytkownika do wspotpracujgcych z nig platform popytu. Ten
moment w zargonie to ad call. Potencjalni oferenci dowiadujg sie,
ze osoba o danym profilu wiasnie czeka na wyswietlenie strony
internetowej i ze mogg dotgczy¢ do niej swojg reklame. Czy sie na to
zdecyduja i ile zaptacg, zalezy od tego, na ile ten profil pokrywa sie z
poszukiwanym przez nich look-alike.
W utamkach sekund, ktore maja na zawarcie transakcji, platformy
popytu zaciggajg dodatkowe dane na temat wystawionego profilu.

— Co wiemy o jego przesztych transakcjach?

— Jakie strony odwiedzit przed chwilg?

— Czy porownywat ceny?

— Czego szuka i ile jest w stanie zaptacic¢?

Korzystajgc ze skryptow sledzacych, a czasem tez dodatkowych
informacji pozyskanych od brokeréw danych, podejmujg decyzje
(tak/nie) i wysytajg oferte. Oferent, ktéry zaproponowat najwyzszg
stawke, wygrywa prawo do wyswietlenia reklamy.



Mechanizm real time bidding (RTB)

Ten proces jest w petni zautomatyzowany i
zdominowany przez algorytmy.

Z punktu widzenia profilowanego uzytkownika
pozostaje catkowicie niezauwazalny. Dlatego tylko
nieliczni interesujg sie tym, co sie dzieje na
komercyjnym ,,zapleczu” Internetu.

W rezultacie mamy do czynienia z niebezpieczng
asymetrig informacyjng, ktorg profesjonalni
gracze wykorzystujg, by — w nieujawniony sposob
— wptywac na zachowania nieswiadomych
uzytkownikow.




Mechanizm real time bidding (RTB)

Niekwestionowanymi liderami w zautomatyzowanym handlu
przestrzenig reklamowa sg najwieksze platformy internetowe:
Facebook i Google.

Ich przewaga polega nie tylko na gigantycznych ilosciach danych,
jakie zebraty o ludziach, ale tez na dostepie do technologii, ktora
gwarantuje odpowiednia predkosc transakgji.

Google stworzyt rynek targetowanej reklamy, na ktorym kontroluje
wszystkie kluczowe role: sprzedaje i kupuje przestrzen reklamowa
oraz dostarcza dane i analize danych po obu stronach transakcji. W
tym momencie zaden inny gracz nie moze z nim konkurowac.

W drugim szeregu dziatajg brokerzy danych, czyli posrednicy w
handlu danymi, ktérzy zdobywajg dane o uzytkownikach Internetu
za posrednictwem innych firm (bankow, sklepow, ubezpieczycieli
etc.). Najwieksi gracze w tej kategorii to firmy amerykanskie, takie
jak Acxiom, Experian czy Datalogix.



Mechanizm real time bidding (RTB)

Zakres danych, jakie sg dostepne na temat
konkretnych uzytkownikéw (w systemie RTB
kazdy ma przypisany unikatowy numer
identyfikacyjny), w duzej mierze zalezy od
rodzaju ustug, z ktorych taka osoba korzysta.

W szczegolnosci od tego, czy korzysta z mediow
spotecznosciowych lub innych platform (e-
commerce, poczta elektroniczna), ktore
wymagajg zalogowania i podania prawdziwych
danych, a zarazem umozliwiajg ciggte
gromadzenie danych behawioralnych.



Mechanizm real time bidding (RTB)

* Na wielowarstwowe profile uzytkownikéw standardowo
sktadajg sie:

— imie i nazwisko, adresy, numer telefonu, kod pocztowy, ptec,
wiek, stan cywilny, poziom edukacji, sektor zatrudnienia, poziom
dochoddw, liczba osdb pozostajgcych na utrzymaniu
uzytkownika (i ich wiek), stan posiadania (samochody,
nieruchomosci etc.), profil etniczny i religijny,

— szczegotowe dane o lokalizacji ustalone na podstawie
wspotrzednych GPS, sieci Wi-Fi i adresow IP, z ktorymi tgczyto sie
urzadzenie uzytkownika,

— dane techniczne, takie jak rodzaj systemu operacyjnego,

ustawienia przegladarki i rozdzielczos¢ ekranu, ktore sktadajg sie
na (coraz bardziej unikatowy) ,,odcisk palca” urzadzenia,

— historia aktywnosci na stronie: w co uzytkownik kliknat, co
przykuto jego uwage (i na jak dtugo), co ostatecznie kupit (i za
ile).



Mechanizm real time bidding (RTB)

Budujac profil mozliwego klienta (look-alike), agencje mediowe
probujg ustali¢ nawyki, zainteresowania, stabosci, wazne momenty z
zycia (takie jak slub czy cigza), cechy osobowosciowe i demograficzne
uzytkownikéw.

Na tej podstawie tworzg wasko zdefiniowane kategorie, powigzane z
cechami ustugi czy produktu, ktéry majg za zadanie sprzedac: ,,aktywny
styl zycia i SUV”, ,,dom, zdrowe jedzenie”, ,przede wszystkim dzieci”,
,miejski styl zycia, singiel” czy , ponadprzecietny dochdd, dobra
luksusowe”.

Podobnie dziatajg brokerzy danych, ktorzy w swoich ofertach dla
agencji mediowych i innych nabywcow wyodrebniajg segmenty
klientow odpowiadajgce okreslonym cechom lub przewidywanym
zachowaniom oraz punktacje (ang. score) wskazujgca na
prawdopodobienstwo, ze takie cechy lub zachowania sie potwierdza.



Mechanizm real time bidding (RTB)

Dane osobowe zbierane i przetwarzane w celach marketingowych
majg rozne zrodta i charakter.

Moga pochodzi¢ bezposrednio od uzytkownikdw, jesli zostaty przez
nich udostepnione w sposdb dobrowolny (np. na etapie zawierania
umowy) lub zadeklarowane (np. w ramach badania).

Inng kategorie stanowig dane ,,zaobserwowane”, wynikajgce z
monitorowania realnej aktywnosci uzytkownikow w sieci, czesto w
sposob niejawny lub enigmatycznie wspomniany w ogodlnych
warunkach swiadczenia ustug.

Bez wzgledu na zrodto pozyskania dane, ktore odnoszg sie do
zweryfikowanych cech i zachowan uzytkownikéw, sg uwazane za
,rzeczywiste”.

Obok nich coraz wiekszg wartos¢ marketingowg zyskujg dane
,wywnioskowane” (czy tez: ,wymodelowane”), czyli
przypuszczenia na temat ukrytych cech lub przewidywanych
zachowan uzytkownika generowane na podstawie danych
rzeczywistych.



Mechanizm real time bidding (RTB)

Na opisane kategorie danych naktada sie jeszcze
inny podziat na:

— ,,dane z pierwszej reki” (pozyskane przez firmy majace
bezposredni zwigzek z klientem) i

— ,dane strony trzeciej” (zgromadzone czy nabyte od
innych podmiotow).
/ regulacyjnego punktu widzenia dane
pochodzgce od stron trzecich sg szczegolnie
problematyczne, poniewaz uzytkownicy, ktorych
te informacje charakteryzujg, maja nad ich
gromadzeniem i wykorzystywaniem najmniejsz3
kontrole.



Jak sie uwolni¢ od numeru identyfikacyjnego
przypisanego do marketingowego profilu?

* Dla smatfonéw z systemem Android

— Ustawienia / Google / Reklamy / Resetuj
identyfikator wyswietlania reklam

* Mozliwosc rezygnacji z personalizacji reklam
e Zob. takze informacja ,,Reklamy Google”



PRAWNE PODSTAWY HANDLU
ELEKTRONICZNEGO (CZ. 2)

- UNIJNA REFORMA OCHRONY
DANYCH OSOBOWYCH



RODO

* Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), Dz. Urz.
UELNr119z4.05.2016r,s. 1

— stosowane — jako czes¢ krajowego porzadku
prawnego - od 25 maja 2018 r.



RODO

,Profilowanie” oznacza dowolng forme
zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu
danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, je;
sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie

— art 4 pkt 4 RODO



cwihE

Cechy profilowania

Trzy cechy, ktore musi wykazywac profilowanie, aby podlegac
przepisom RODO:

wykorzystanie danych osobowych;
w sposob zautomatyzowany;
do oceny czynnikdw osobowych osoby fizycznej.

Przepisy RODO majg zastosowanie tylko do profilowania
zautomatyzowanego.

Profilowanie mozna okresli¢ jako forme przetwarzania danych
osobowych polegajgcg na wykorzystaniu dostepnych informacji o
osobie fizycznej do analizowania lub przewidywania pewnych
aspektéw dotyczacych tej osoby fizycznej (np. preferencji,
zainteresowan, wiarygodnosci), czyli na wyprowadzaniu wnioskow
dotyczgcych osoby fizycznej na podstawie posiadanych informacji.

Profilowanie nie jest celem przetwarzania danych osobowych,
ale rodzajem opracowania danych na potrzeby okreslonego celu.



Dwie postaci profilowania

1. Analizowanie lub prognozowanie aspektow
dotyczacych osoby fizycznej przez zestawianie ze
sobg informacji dotyczacych tylko tej osoby
(,,opracowanie profilu”)

— przesytanie klientowi, ktory kupit dany towar, ofert
dotyczgcych tego samego segmentu towarow

2. Przypisywanie osobie fizycznej dodatkowych cech,
pochodzacych z analizy statystycznej informacji
dotyczacych innych ludzi (,,przypisanie do profilu”)

— jezeli osoba profilowana ma znane proﬂlwacemu cechy

wystepujgce w zbiorowosci, to ma rowniez inne cechy,
ktorymi ta zbiorowosc sie charakteryZUJe

ten rodzaj profilowania przydatny zwtaszcza do analizy
ryzyk, np. ubezpieczeniowego czy kredytowego



Dwa rodzaje profilowania wg RODO

* Profilowanie prowadzone w celu automatycznego
podejmowania decyzji, ktore wywotuje wobec
podmiotu danych skutki prawne lub w podobny
sposob istotnie na niego wptywa (,,szczegolne”)

— przyktadowe skutki prawne: automatyczne odrzucenie
wniosku kredytowego, elektroniczne metody

rekrutacji bez interwencji ludzkiej, odrzucenie
wniosku o objecie ochrong ubezpieczeniowg

— przyktadowy istotny wptyw: automatyczne ustalanie
wysokosci sktadki ubezpieczeniowej oraz wysokosci
lub zabezpieczen udzielanego kredytu.

* Pozostate profilowanie (,,zwykte”)




RODO

e Aby stwierdzic¢, czy czynnosSc¢ przetwarzania
mozna uznac za ,,monitorowanie zachowania”
osob, ktorych dane dotyczg, nalezy ustalic, czy
osoby fizyczne sg obserwowane w Internecie, w
tym takze czy pozniej potencjalnie stosowane s3
techniki przetwarzania danych polegajgce na
profilowaniu osoby fizycznej, w szczegolnosci w
celu podjecia decyzji jej dotyczgcej lub
przeanalizowania lub prognozowania jej
osobistych preferencji, zachowan i postaw.

— motyw 24 preambuty RODO



Przestanki
dopuszczalnosci profilowania

* Jezeli decyzja, na potrzeby ktorej prowadzone jest
profilowanie:

1. jest niezbedna do zawarcia lub wykonania umowy miedzy
0osobg, ktérej dane dotyczg a administratorem (art. 22 ust.
2 lit. a RODO);

2. jest dozwolona prawem UE lub prawem panstwa
cztonkowskiego, ktoremu podlega administrator, przy
zastrzezeniu, ze przewiduje ono ,wtasciwe srodki ochrony
praw, wolnosci i prawnie uzasadnionych interesow osoby,
ktorej dane dotyczg” (art. 22 ust. 2 lit. b RODO);

3. opierasie na wyraznej zgodzie osoby, ktorej dane dotycza
(art. 22 ust. 2 lit. c RODO).

 Woystarczy zaistnienie jednej z tych przestanek.



Profilowanie w celu zautomatyzowanego
podejmowania decyzji

* Nie moze opierac sie na:

— przestance niezbednosci dla celéw wynikajacych z
prawnie uzasadnionych interesow realizowanych
przez administratora danych lub inny podmiot

— przestance niezbednosci do ochrony zywotnych
interesow osoby, ktorej dane dotyczg lub innej
osoby fizycznej

* Przepis prawa, aby uzasadniat tego typu
profilowanie, musi wprost zezwalac na
zautomatyzowane podjecie decyzji.



Profilowanie w celu zautomatyzowanego
podejmowania decyzji

e Ograniczenie wykorzystania do profilowania ,szczegélnego” danych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych, oraz danych
genetycznych, danych biometrycznych lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej.

* Wpykorzystanie takich danych jest mozliwe po spetnieniu tgcznie
przestanek:

1. osoba, ktorej dane dotyczg, wyrazita wyrazng zgode lub
przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym
interesem publicznym, na podstawie prawa UE lub prawa panstwa
cztonkowskiego;

2. istniejg wiasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej dane dotyczg (przede
wszystkim udziat czynnika ludzkiego w rozstrzyganiu zastrzezen do
decyzji).



Przestanki profilowania , zwyktego”

e Standardowe przestanki przetwarzania danych
osobowych okreslone w art. 6 ust. 1iart. 9
ust. 2 RODO.



RODO

e Zasady rzetelnego i przejrzystego przetwarzania wymagaja,
by osoba, ktorej dane dotycza, byta informowana o
prowadzeniu operacji przetwarzania i o jej celach.

* Nalezy poinformowac osobe, ktorej dane dotyczg, o fakcie
profilowania oraz o konsekwencjach takiego profilowania.
Jezeli gromadzi sie dane osobowe od osoby, ktorej dane
dotyczg, nalezy jg tez poinformowac, czy ma ona obowigzek
je podac, oraz o konsekwencjach ich niepodania.

* Informacje te mozna przekazac¢ w potgczeniu ze
standardowymi znakami graficznymi, ktére w widoczny,
zrozumiaty i czytelny sposéb przedstawia sens
Zamierzonego przetwarzania. Jezeli znaki te s3
przedstawione elektronicznie, powinny nadawac sie do
odczytu maszynowego.

— motyw 60 preambuty RODO



RODO

* Kazda osoba fizyczna powinna miec prawo dostepu do
zebranych danych jej dotyczgcych oraz powinna miec
mozliwos¢ fatwego wykonywania tego prawa w
rozsgdnych odstepach czasu, by mie¢ sSwiadomosc
przetwarzania i moc zweryfikowac zgodnosc
przetwarzania z prawem.

e Kazda osoba, ktorej dane dotyczg, powinna miec prawo
do wiedzy i informacji, w szczegolnosci w zakresie
celdw, w jakich dane osobowe sg przetwarzane, w miare
mozliwosci okresu, przez jaki dane osobowe sg
przetwarzane, odbiorcow danych osobowych, zatozen
ewentualnego zautomatyzowanego przetwarzania
danych osobowych oraz, przynajmniej w przypadku
profilowania, konsekwencji takiego przetwarzania.



RODO

W miare mozliwosci administrator powinien mie¢ mozliwos¢
udzielania zdalnego dostepu do bezpiecznego systemu, ktory
zapewni osobie, ktorej dane dotyczg, bezposredni dostep do jej
danych osobowych.

Prawo to nie powinno negatywnie wptywac na prawa lub
wolnosci innych oséb, w tym tajemnice handlowe lub wtasnosc
intelektualng, w szczegdlnosci na prawa autorskie chronigce
oprogramowanie.

Wzgledy te nie powinny jednak skutkowac¢ odmowg udzielenia
osobie, ktorej dane dotyczg, jakichkolwiek informacji.

Jezeli administrator przetwarza duze iloSci informacji o osobie,
ktorej dane dotyczg, powinien on mie¢ mozliwosc zazgdania,
przed podaniem informacji, by osoba, ktérej dane dotyczg,
sprecyzowata informacje lub czynnosci przetwarzania, ktorych
dotyczy jej zadanie.

— motyw 63 preambuty RODO
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* Jezeli dane osobowe s3 przetwarzane do celow
marketingu bezposredniego, osoba, ktorej dane
dotyczg, powinna miec¢ prawo wnies¢ w
dowolnym momencie, bezptatnie sprzeciw
wobec tego przetwarzania, pierwotnego lub
dalszego — w tym profilowania, o ile jest ono
powigzane z marketingiem bezposrednim.

* Prawo to powinno zostac¢ wyraznie podane do
wiadomosci osobie, ktorej dane dotycza, oraz
powinno byc¢ przedstawione jasno i oddzielnie od
wszelkich innych informac;ji.

— motyw 70 preambuty RODO
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Osoba, ktorej dane dotycza, powinna miec¢ prawo do tego, by nie
podlegac decyzu — mogacej obeJmowac okreslone srodki — ktora
ocenia jej czynniki osobowe, opiera sie wytgcznie na
przetwarzaniu zautomatyzowanym i wywotuje wobec osoby,
ktorej dane dotyczg, skutki prawne lub w podobny sposob
Zznaczaco na nig wplywa, jak na przyktad automatyczne odrzucenie
elektronicznego wniosku kredytowego czy elektroniczne metody
rekrutacji bez interwencji ludzkiej.

Do takiego przetwarzania zalicza sie ,, profilowanie” — ktore polega
na dowolnym zautomatyzowanym przetwarzaniu danych
osobowych pozwalajgcym ocenic¢ czynniki osobowe osoby fizycznej,
a w szczegolnosci analizowac lub prognozowac aspekty dotyczace
efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania sie osoby, ktorej dane dotyczg — o ile
wywotuje skutki prawne wzgledem tej osoby lub w podobny sposob
ZNnaczgco na nig wptywa.



RODO

Niemniej podejmowanie decyzji na podstawie takiego przetwarzania, w
tym profilowania, powinno by¢ dozwolone, w przypadku gdy jest to
wyraznie dopuszczone prawem Unii lub prawem panstwa
cztonkowskiego, ktdremu podlega administrator, w tym do celow
monitorowania i zapobiegania — zgodnie z uregulowaniami, standardami i
zaleceniami instytucji Unii lub krajowych podmiotow nadzorujgcych —
oszustwom i uchylaniu sie od podatkow oraz do zapewniania
bezpieczenstwa i niezawodnosci ustug Swiadczonych przez administratora,
lub gdy jest niezbedne do zawarcia lub wykonania umowy miedzy osobg,
ktorej dane dotyczg, a administratorem, lub gdy osoba, ktorej dane
dotyczg, wyrazita wyrazng zgode.

Przetwarzanie takie powinno zawsze podlegaé odpowiednim
zabezpieczeniom, obejmujgcym informowanie osoby, ktorej dane dotyczg,
prawo do uzyskania interwencji cztowieka, prawo do wyrazenia wtasnego
stanowiska, prawo do uzyskania wyjasnienia co do decyzji wyniktej z takiej
oceny oraz prawo do zakwestionowania takiej decyzji.

Takie przetwarzanie nie powinno dotyczy¢ dzieci.
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* Aby zapewnic rzetelnosc i przejrzystosc przetwarzania
wobec osoby, ktorej dane dotyczg, majgc na uwadze
konkretne okolicznosci i kontekst przetwarzania danych
osobowych, administrator powinien:

— stosowac odpowiednie matematyczne lub statystyczne
procedury profilowania,

— wdrozyc srodki techniczne i organizacyjne zapewniajgce w
szczegolnosci korekte powodujgcych nieprawidtowosci w
danych osobowych i maksymalne zmniejszenie ryzyka
btedow,

— zabezpieczy¢ dane osobowe w sposob uwzgledniajacy
potencjalne ryzyko dla interesow i praw osoby, ktorej dane
dotyczg oraz
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— zapobiegajgcy m.in. skutkom w postaci dyskryminacji
osob fizycznych z uwagi na pochodzenie rasowe |ub
etniczne, poglady polityczne, wyznanie lub
przekonanla przynaleznos¢ do zwigzkéw
zawodowych, stan genetyczny lub zdrowotny,
orientacje seksualng lub skutkujgcy srodkami
majgcymi taki efekt.

 Zautomatyzowane podejmowanie decyzji i
profilowanie oparte na szczegdlnych kategoriach
danych osobowych powinny by¢ dozwolone

wytacznie przy zachowaniu szczegdlnych
warunkow.

— motyw 71 preambuty RODO
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* Ocena skutkow przetwarzania danych powinna miec
zastosowanie w szczegolnosci do operacji przetwarzania o
duzej skali — ktore stuzg przetwarzaniu znacznej ilosci
danych osobowych na szczeblu regionalnym, krajowym lub
ponadnarodowym i ktdore moga wptynac¢ na duzg liczbe
0s0b, ktorych dane dotyczg, oraz ktore mogg powodowac
wysokie ryzyko, na przyktad (ze wzgledu na swoj szczegdlny
charakter) gdy zgodnie ze stanem wiedzy technicznej
stosowana jest na duzg skale nowa technologia — oraz do
innych operacji przetwarzania powodujgcych wysokie
ryzyko naruszenia praw lub wolnosci oséb, ktorych dane
dotycza, w szczegdlnosci gdy operacje te utrudniajg
osobom, ktorych dane dotyczg, wykonywanie
przystugujgcych im praw.
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* Oceny skutkow dla ochrony danych nalezy takze
dokonywac w przypadkach, w ktorych dane
osobowe przetwarza sie w celu podjecia decyzji
wobec konkretnej osoby fizycznej po dokonaniu
systematycznej, kompleksowej oceny czynnikow
osobowych o0sob fizycznych na podstawie
profilowania tych danych lub po przetworzeniu
szczegolnych kategorii danych osobowych,
danych biometrycznych lub danych osobowych
dotyczgcych wyrokow skazujgcych, naruszen
prawa lub odnosnych srodkéw bezpieczenstwa.
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Ocena skutkow dla ochrony danych jest niezbedna rowniez w
przypadku monitorowania na duzg skale miejsc publicznie
dostepnych — w szczegdlnosci za pomocg urzadzen optyczno-
elektronicznych — lub wszelkich innych operacji, wzgledem ktoérych
wtasciwy organ nadzorczy uznaje, ze przetwarzanie moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob,
ktdrych dane dotyczg, w szczegdlnosci dlatego, ze operacje te
uniemozliwiajg osobom, ktérych dane dotyczg, wykonywanie prawa
lub korzystania z ustugi lub umowy lub majg systematyczny
charakter i duzg skale.

Przetwarzanie danych osobowych nie powinno by¢ uznawane za
przetwarzanie na duzg skale, jezeli dotyczy danych osobowych
pacjentow lub klientéw i jest dokonywane przez pojedynczego
lekarza, innego pracownika stuzby zdrowia lub prawnika. W takich
przypadkach ocena skutkéw dla ochrony danych nie powinna by¢
obowigzkowa.

— motyw 91 preambuty RODO
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2. Podczas pozyskiwania danych osobowych administrator podaje
osobie, ktorej dane dotyczg, nastepujgce inne informacje niezbedne
do zapewnienia rzetelnosci i przejrzystosci przetwarzania (...):

f)informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, o ktorym mowa w art. 22 ust. 1i 4, oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza.

3. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w
celu innym niz cel, w ktorym dane osobowe zostaty zebrane, przed
takim dalszym przetwarzaniem informuje on osobe, ktorej dane
dotyczg, o tym innym celu oraz udziela jej wszelkich innych
stosownych informacji, o ktorych mowa w ust. 2.

— art. 13 Informacje podawane w przypadku zbierania danych od
osoby, ktorej dane dotycza
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e Pozainformacjami, o ktorych mowa w ust. 1,
administrator podaje osobie, ktorej dane dotyczg,
nastepujgce informacje niezbedne do zapewnienia
rzetelnosci i przejrzystosci przetwarzania wobec osoby,
ktorej dane dotycza: (...):

e g)informacje o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu, o ktérym mowa w art.
22 ust. 114, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktorej dane dotycza.

— Art 14 Informacje podawane w przypadku pozyskiwania

danych osobowych w sposdb inny niz od osoby, ktorej
dane dotyczg
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1.0soba, ktorej dane dotyczg, jest uprawniona do uzyskania od
administratora potwierdzenia, czy przetwarzane sg dane osobowe
jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz nastepujgcych informac;ji (...):

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, o ktérym mowa w art. 22 ust. 1i 4, oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane
dotycza.

2.Jezeli dane osobowe s3 przekazywane do panstwa trzeciego lub
organizacji miedzynarodowej, osoba, ktérej dane dotyczg, ma
prawo zostac poinformowana o odpowiednich zabezpieczeniach, o
ktorych mowa w art. 46, zwigzanych z przekazaniem.

— art. 15 Prawo dostepu przystugujace osobie, ktorej dane dotycza
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e 3. Administrator dostarcza osobie, ktorej dane
dotyczg, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktore
ZWroci sie osoba, ktorej dane dotyczg, administrator
moze pobrac optate w rozsgdnej wysokosci wynikajgcej
z kosztow administracyjnych. Jezeli osoba, ktérej dane
dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, informacji udziela sie powszechnie
stosowang drogg elektroniczna.

e 4.Prawo do uzyskania kopii, o ktorej mowa w ust. 3, nie
moze niekorzystnie wptywac na prawa i wolnosci
innych.

e art. 15 Prawo dostepu przystugujgce osobie, ktdrej dane dotyczg
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1.0soba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢
sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec
przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1
lit. e) lub f), w tym profilowania na podstawie tych przepisow.
Administratorowi nie wolno juz przetwarzac¢ tych danych osobowych,
chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec interesow, praw i wolnosci osoby,
ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

2.Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotyczg, ma prawo w dowolnym
momencie wniesc sprzeciw wobec przetwarzania dotyczgcych jej danych
osobowych na potrzeby takiego marketingu, w tym profilowania, w
zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem
bezposrednim.

3.Jezeli osoba, ktorej dane dotyczg, wniesie sprzeciw wobec przetwarzania
do celow marketingu bezposredniego, danych osobowych nie wolno juz
przetwarzac do takich celow.
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* 4. Najpozniej przy okazji pierwszej komunikacji z osobg, ktorej dane
dotyczg, wyraznie informuje sie jg o prawie, o ktdrym mowa w ust.
1i 2, oraz przedstawia sie je jasno i odrebnie od wszelkich innych
informac;ji.

5. W zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego
i bez uszczerbku dla dyrektywy 2002/58/WE osoba, ktérej dane
dotyczg, moze wykonac prawo do sprzeciwu za posrednictwem
zautomatyzowanych srodkéw wykorzystujgcych specyfikacje
techniczne.

* 6.Jezeli dane osobowe sg przetwarzane do celow badan naukowych
lub historycznych lub do celéw statystycznych na mocy art. 89 ust.
1, osoba, ktorej dane dotyczg, ma prawo wniesc sprzeciw — z
przyczyn zwigzanych z jej szczegolng sytuacjg — wobec
przetwarzania dotyczgcych jej danych osobowych, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym.

art. 21 Prawo do sprzeciwu
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1.0soba, ktorej dane dotyczg, ma prawo do tego, by nie podlegac
decyzji, ktora opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki
prawne lub w podobny sposob istotnie na nig wptywa.

2.Ust. 1 nie ma zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobg,
ktorej dane dotyczg, a administratorem;

b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego,
ktéremu podlega administrator i ktore przewiduje wtasciwe srodki
ochrony praw, wolnosci i prawnie uzasadnionych interesow osoby,
ktorej dane dotyczg; lub

C) opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.
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* 3.W przypadkach, o ktdrych mowa w ust. 2 lit. a) i ¢), administrator
wdraza wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej dane dotyczg, a co najmniej
prawa do uzyskania interwencji ludzkiej ze strony administratora, do
wyrazenia wtasnego stanowiska i do zakwestionowania tej decyzji.

* 4.Decyzje, o ktérych mowa w ust. 2, nie moga opierac sie na
szczegoblnych kategoriach danych osobowych, o ktérych mowa w
art. 9 ust. 1, chyba ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) i
istniejg wtasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej dane dotycza.

— art. 22 Zautomatyzowane podejmowanie decyzji w
indywidualnych przypadkach, w tym profilowanie
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e 1.Jezeli dany rodzaj przetwarzania — w szczegolnosci z
uzyciem nowych technologii — ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych,
administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkdéw planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla
podobnych operacji przetwarzania danych wigzacych
sie z podobnym wysokim ryzykiem mozna
przeprowadzi¢ pojedynczg ocene.

e 2.Dokonujgc oceny skutkéw dla ochrony danych,
administrator konsultuje sie z inspektorem ochrony
danych, jezeli zostat on wyznaczony.
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3.0cena skutkow dla ochrony danych, o ktérej mowa w ust.
1, jest wymagana w szczegolnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikow
osobowych odnoszacych sie do osob fizycznych, ktdra
opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawg decyzji wywotujgcych skutki
prawne wobec osoby fizycznej lub w podobny sposob
znaczgco wplywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii
danych osobowych, o ktorych mowa w art. 9 ust. 1, lub
danych osobowych dotyczgcych wyrokow skazujacych i
naruszen prawa, o czym mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc
dostepnych publicznie.



RODO

4.0rgan nadzorczy ustanawia i podaje do publicznej wiadomosci
wykaz rodzajow operacji przetwarzania podlegajgcych wymogowi
dokonania oceny skutkow dla ochrony danych na mocy ust. 1. Organ
nadzorczy przekazuje te wykazy Europejskiej Radzie Ochrony
Danych, o ktérej mowa w art. 68.

5.0rgan nadzorczy moze takze ustanowié i podac¢ do wiadomosci
publicznej wykaz rodzajow operacji przetwarzania niepodlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych. Organ
nadzorczy przekazuje te wykazy Europejskiej Radzie Ochrony
Danych.

6.Jezeli wykazy, o ktérych mowa w ust. 4 i 5, obejmujg czynnosci
przetwarzania zwigzane z oferowaniem towarow lub ustug osobom,
ktorych dane dotyczg, lub z monitorowaniem ich zachowania w
kilku panstwach cztonkowskich lub moggace znacznie wptyngc¢ na
swobodny przeptyw danych osobowych w Unii, przed przyjeciem
takich wykazow wtasciwy organ nadzorczy stosuje mechanizm
spojnosci, o ktorym mowa w art. 63.
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7.0cena zawiera co najmnie;j:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celdw;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotyczg, o ktérym mowa w
ust. 1; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczeristwa majace zapewni¢ ochrone danych osobowych i wykazac
przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych
interesdw osdb, ktérych dane dotyczg, i innych osdb, ktdrych sprawa dotyczy.

8.0ceniajgc — w szczegdlnosci do celow oceny skutkéw dla ochrony danych — skutki operacji
przetwarzania wykonywanych przez administratora lub podmiot przetwarzajgcy, uwzglednia
sie przestrzeganie przez takiego administratora lub taki podmiot przetwarzajacy
zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40.

9.W stosownych przypadkach administrator zasiega opinii oséb, ktdrych dane dotyczg, lub ich
przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony
intereséw handlowych lub publicznych lub bezpieczenstwa operacji przetwarzania.
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10. Ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na
mocy art. 6 ust. 1 lit. c) lub e) ma podstawe prawng w
prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu
podlega administrator, i prawo takie reguluje dang operacje
przetwarzania lub zestaw operacji, a oceny skutkow dla
ochrony danych dokonano juz w ramach oceny skutkow
regulacji w zwigzku z przyjeciem tej podstawy prawnej —
chyba ze panstwa cztonkowskie uznajg za niezbedne, by
przed podjeciem czynnosci przetwarzania dokonac oceny
skutkow dla ochrony danych.

11. W razie potrzeby, przynajmniej gdy zmienia sie ryzyko
wynikajgce z operacji przetwarzania, administrator
dokonuje przegladu, by stwierdzic, czy przetwarzanie
odbywa sie zgodnie z oceng skutkow dla ochrony danych.

— art. 35 Ocena skutkéw dla ochrony danych



* Dziekuje za uwage!



