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INFORMACIJE ORGANIZACYJNE



O mnie, konsultacje, materiaty z zajec

* Adiunkt w Centrum Badan Problemow Prawnych i
Ekonomicznych Komunikacji Elektronicznej
(https://prawo.uni.wroc.pl/taxonomy/term/129)

— kierownik: prof. dr hab. Jacek Gotaczyniski

O mnie (strona osobista):
https://prawo.uni.wroc.pl/user/12103

Slajdy z zaje¢ beda zamieszczane na stronie osobistej w
zaktadce ,,Materiaty dydaktyczne”, pod nazwg przedmiotu
Konsultacje w srody w godz. 11:15-13:15

— gab. 004D - Centrum Badan Problemoéw Prawnych i
Ekonomicznych Komunikacji Elektronicznej

— budynek D, parter, drzwi obok korytarza prowadzgcego na
stotowke

— konsultacje nie odbywajg sie w czasie dni (godzin) rektorskich i
dziekanskich oraz w czasie urlopu



https://prawo.uni.wroc.pl/taxonomy/term/129
https://prawo.uni.wroc.pl/user/12103

Terminy naszych spotkan

 Wedtug USOS-a:

1) 8 marca 2020 (2 zajecia)

2) 22 marca 2020 r. (2 zajecia)
3) 5 kwietnia 2020 r. (2 zajecia)
4) 26 kwietnia 2020 r. (2 zajecia)



O czym bedzie mowa na zajeciach

* Nowe technologie

— np. sztuczna inteligencja, pojazdy autonomiczne,
big data, Internet rzeczy, cloud computing, smart
city, block chain, smart contract

— cyberprzestrzen

* Przestepstwa, tzw. cyberprzestepstwa



Zaliczenie konwersatorium

* Test jednokrotnego wyboru — na

ostatnim konwersatorium 26 kwietnia
2020 r., godz. 9:45, sala 501B

—sprawdzajgcy wiedze z zakresu
nowych technologii oraz prawa j3
regulujgcego

—utozony w oparciu 0 moje materiaty
dydaktyczne (slajdy)




Co omowimy dzisiaj (8.03.)
na zajeciachnr1inr2?

Baaaardzo ogdlne podstawy komunikacji
Internetowe]

Pojecia: komputeryzacja, informatyzacja
Sztuczna inteligencja - czy robot moze iS¢ do
wiezienia?

Pojazdy autonomiczne — czy pijany kierowca

catkowicie autonomicznej Tesli popetnia
przestepstwo?



Po co mowic o technikaliach?

* Poczynienie uwag na temat technicznych podstaw
funkcjonowania Internetu, jako wehikutu dla rozwoju
elektronicznego obrotu gospodarczego i zwigzanej z nim
cyberprzestepczosci, jest niezbedne dla ustalenia, czy
przyjete rozwigzania prawne sg adekwatne do szybko
Zmieniajgcej sie rzeczywistosci.

* Przyblizenie technicznych uwarunkowan Internetu,
zwtaszcza jego struktury wprowadzajgcej podziat na
poszczegolne ptaszczyzny i obszary, za ktore
odpowiedzialne sg w roznym zakresie poszczegodlne
podmioty aktywnosci sieciowej, pozwala rownoczesnie na
przyblizenie funkcjonalnych zasad obrotu elektronicznego.



NOWE TECHNOLOGIE



Sie¢ komputerowa

e Sieci komputerowe sg wykorzystywane do
przekazywania (transmisji) danych miedzy
roznymi systemami komputerowymi
(teleinformatycznymi) rozumianymi jako
— zespoOt wspotpracujgcych ze sobg urzadzen

informatycznych i oprogramowania, zapewniajgcy
przetwarzanie i przechowywanie, a takze
wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocg wtasciwego dla
danego rodzaju sieci urzgdzenia koncowego.



Transmisja danych
w sieci teleinformatycznej

* Transmisja danych moze :

— stuzy¢ do wymiany informacji,

— umozliwiac¢ wspotdzielenie zasobow, takich jak
sprzet (hardware) lub oprogramowanie
(software), pomiedzy podtgczonymi do sieci
urzgdzeniami, tzw. punktami sieci.

* W ramach sieci uczestnik zgdajacy danych
oznaczony jest jako , klient” (client), natomiast
uczestnik dostarczajacy to ,serwer” (server).



Transmisja danych
w sieci teleinformatycznej

* Aby transmisja danych pomiedzy klientem i serwerem
mogta mieC miejsce, konieczne jest, by obaj uczestnicy
przekazu stosowali te same reguty wymiany danych,
tzn. musza ,mowic tym samym jezykiem”.

e Aby utatwi¢ komunikacje w Internecie, pozwalajac na
wymiane danych pomiedzy réznymi sieciami, zasady
komunikacji zostaty precyzyjnie okreslone przez
konwencje, nazywane protokotami.

* Wymiana danych miedzy uczestnikami Internetu jako
catosci jest bardzo ztozonym procesem, ktory nie moze
by¢ jednak kontrolowany jednym protokotem

— TCP/IP (Transmission Control Protocol/Internet Protocol)



Warstwy

* W komunikacji internetowej opartej na modelu TCP/IP
(Transmission Control Protocol/Internet Protocol)
zadania podzielone sg na cztery warstwy (/ayers):

aplikaciji,
transportu,
Internetu i
dostepu do sieci.

e QOstatnie trzy warstwy definiujg, jak ma przebiegac
wymiana danych, pierwsza natomiast decyduje o tym,
w jakiej formie transmitowane dane majg zostac
przetworzone i odtworzone na urzadzeniu koncowym.

B W N e



Ustugi internetowe, protokoty

Istnieje obecnie szereg roznych ustug internetowych, takich jak np.
— WWW (World Wide Web),

— grupy dyskusyjne (newsgroups),

— poczta elektroniczna (electronic mail; e-mail),

ktére w odmienny sposdb prezentujg przekazywane dane, kazda z
nich korzysta z indywidualnie dostosowanych do ustugi protokotéw
aplikacji, np.
— ftp (File Transfer Protocol),

— http (Hypertext Transfer Protocol),

— gopher (The Gopher Protocol),

— mailto (Electronic mail address),

— telnet (Reference to interactive sessions),

— wais (Wide Area Information Servers),

— file (Host-specific file names),

— VolP (Voice over Internet Protocol).



Adresy internetowe

Zastosowany protokét komunikacyjny wptywa takze na oznaczenie
elektroniczne (adres), tj. identyfikacje aktualnie wykorzystywanego
systemu teleinformatycznego.

Internetowym standardem identyfikowania (adresowania) jest URL
(Uniform Resource Locator) pozwalajacy na okreslenie lokalizacji danych i
sposobu komunikacji zgodnie z odpowiednim protokotem.

Adresami elektronicznymi sg oznaczenia systemu teleinformatycznego
umozliwiajgce porozumiewanie sie pomiedzy tymi systemami, tj. m.in.
adresy poczty elektronicznej, adresy stron internetowych (WWW),
adresy IP (Internet Protocol Address) komputera czy serwera.

W wypadku adresu IP wskazac nalezy, iz mimo jego niepowtarzalnosci nie
identyfikuje on jednoznacznie fizycznego urzadzenia, poniewaz podlegac
moze dowolnym, kazdorazowym zmianom przy kolejnych logowaniach do
sieci.

Obecnie w Internecie najczesciej uzywane sg adresy IP protokotu w wersji
czwartej - IPv4 (Internet Protocol version 4), z uwagi jednak na
wyczerpywanie sie puli nieprzydzielonych adresow powstata nowa, szosta
wersja protokotu - IPv6 (Internet Protocol version 6).



Uzytkownicy / ustugobiorcy ustug
internetowych

e Uzytkownikami sg podmioty, ktore korzystajg z ustug
oferowanych w Internecie lub innych sieciach
komputerowych

— okreslani sg czesto jako uzytkownicy koncowi (end users),
czyli odbiorcy danych pozyskiwanych w Internecie.

* Np. dyrektywa UE nr 2000/31 o handlu elektronicznym
okresla uzytkownikow jako ustugobiorcow, definiujgc
ich jako

— kazdg osobe fizyczng lub prawng, ktora do celdéw
zawodowych lub innych korzysta z ustug spoteczenstwa

informacyjnego, w szczegdlnosci w celu poszukiwania
informacji lub uzyskania do niej dostepu



Ustugodawcy

Ustugodawcami (service providers) sg podmioty swiadczgce ustugi zwigzane z:
— zapewnieniem dostepu do sieci,

— przechowywaniem danych,

— udostepnianiem tresci.

— przesytem danych itp.

a wiec podmioty bedgce dostawcami ustug internetowych (internet service
providers).

Wsrdd ustugodawcow, w zaleznosci od ich stosunku do przechowywanych lub
przesytanych danych, mozna wyrdznic tzw. intermediary service provider (ISP),
czyli ustugodawcow bedacych posrednikami.

— nalezg do nich access providerzy, network providerzy i host providerzy,
pasywni w stosunku do przesytanych lub przechowywanych tresci, co
stanowi istotng ceche odrdzniajgcg od content providerdw, tj. podmiotow
dostarczajgcych tresci.

Podziat ten, a przede wszystkim kryterium odrdzniajace poszczegdlne
kategorie providerow, istotny jest z punktu widzenia przywilejéw w zakresie
odpowiedzialnosci przyznawanych im przez przepisy prawa, w szczegolnosci
art. 12-15 dyrektywy o handlu elektronicznym i ustawy o swiadczeniu ustug
drogg elektroniczna.



Access provider

* Access provider (/AP - Internet Access Provider)
jest dostawcg ustug dostepu do sieci, realizuje na
zlecenie uzytkownika techniczny dostep do
Internetu.

* Odbywa sie to poprzez tzw. punkty dostepowe,
ktére mogg komunikowac sie jednoczesnie za
posrednictwem linii telefonicznej, modemu lub
linii dzierzawionych pomiedzy urzadzeniem
koncowym uzytkownika a Internetem.



Access provider

* Optymalizacja z ich uzyciem osiggana jest dzieki temu, ze
rejestrujg one automatycznie zapytania uzytkownikow i
rownoczesnie czasowo zapisujg zgdane dane w pamieci
cache.

* W przypadku kolejnych analogicznych zapytan, zagdane
dane zostang uzyskane z serwera proxy-cache, a nie z
serwera zrodtowego.

* Wytacznie nowe, unikalne zapytania sg obstugiwane przez
serwer pochodzenia danych. Dzieki temu mozna unikngac¢
wielokrotnego wykorzystywania podstawowej sieci
szkieletowej dla identycznych danych, ktore sg poszukiwane
przez roznych uzytkownikow, co zapewnia efektywne
wykorzystanie potencjatu komponentéw sprzetowych
Internetu przy minimalizacji obcigzania taczy
podstawowych.



Network provider

Network provider odpowiedzialny jest za transport informacji w
Internecie. Zapewnia dziatanie komponentow sprzetowych sieci
komputerowych, ktore sg uzywane do przekazywania danych.

Do zakresu dziatania tego ustugodawcy nalezy takze obstuga
funkcjonowania routerdw (routers) oraz tzw. proxy-cache
serwerow (proxy-cache-server).

Routery sg komputerami stuzgcymi do wyznaczania optymalnych
drég przesytu pakietow danych zgodnie z protokotem TCP/IP,
biorgc pod uwage dostepnosc i obcigzenie tacza.

Serwery proxy-cache sg to komputery stuzgce optymalizacji
wydajnosci komunikacji w Internecie. Serwery proxy-cache s3
podtgczone przed fgczami spinajgcymi lokalne kontynentalne
sieci szkieletowe (tzw. backbone).



Pakietowy przesyt danych

Jesli dane maja by¢ transmitowane, w pierwszej kolejnosci muszg zostac
przekazane z warstwy aplikacji do warstwy transportowej.

Nastepnie warstwa transportowa oparta na protokole transportowym TCP
nawigzuje potaczenie poprzez warstwe sieciowg (dostepu do sieci) z siecia.
Kolejnym krokiem jest podziat pochodzacych z warstwy aplikacji danych na

poszczegdlne pakiety wedtug wymagan protokotu TCP oraz przypisanie im
nagtéwka TCP (TCP-Header).

Kazdy nagtdwek zawiera numer kolejny pakietu oraz informacje na temat miejsca
przeznaczenia i zrodta pochodzenia danych.

Po dotarciu do miejsca przeznaczenia pakiety wedtug wyzej wymienionych
informacji, zgodnie ze specyfikacjg protokotu TCP, sg ponownie rekonstruowane w
catosc.

Transport pakietdéw do miejsca docelowego odbywa sie jednak przy uzyciu
protokotu IP.

Pakiety danych TCP, utworzone w warstwie transportowej przed ich przesytem,
przekazywane sg do warstwy Internetu, gdzie pakowane sg w pakiety IP i
opatrywane nagtéowkiem IP (IP-Header) zawierajgcym informacje na temat adresu
zrodtowego i docelowego, a nastepnie, zgodnie z regutami tego protokotu,
okreslana jest ich droga przesytu do odbiorcy.



Przesyt danych

* W warstwie Internetu inicjowana jest transmisja
danych przy uzyciu warstwy transportowej wraz z
okresleniem drogi przesytu do routera, bedgcego
,weztem sieci”, ktéry nastepnie, w zaleznosci od
dostepnosci i obcigzenia tgcza, decyduje o dalszej
sciezce transmisji pakietow IP do adresu docelowego
(packet switching transmission).

* Rownoczesnie w warstwie transmisji okreslone zostajg

elektryczne i mechaniczne parametry transmisji danych
miedzy klientem a serwerem.

* Przekazywane dane s3 przechowywane w plikach log,
ktore dostarczajg dostawcy ustug informacje dotyczace
jego klientow, takie jak np. numer IP.



Przesyt danych

Przekazywane dane nie sg przesytane jako catos¢ i w sposdb ciggly. Ze
wzgledu zas na proces routingu, poszczegolne czesci danych, tj. pakiety IP,
moga korzystac z réznych drog transmisji.

Konsekwencjg tego jest fakt, ze network provider, tj. podmiot
posredniczgcy w przekazie, nie moze, co do zasady, przechwytywac lub
monitorowac przekazywanych danych jako catosci.

W trakcie przekazu podmioty w nim uczestniczagce mogg zapoznac sie
jedynie z informacjami wynikajgcymi z nagtéwkoéw pakietéw danych, a
odczyt kompletnej informacji moze nastgpi¢ dopiero po potaczeniu
pakietow w warstwie aplikacji wraz z dotarciem do docelowego miejsca w
sieci - odbiorcy.

Ostatecznie, transmisja internetowa dotyczy rowniez danych
niezawierajgcych tresci informacyjnej, a jedynie warunkowany technicznie
komunikat o kompletnosci pakietow danych TCP.

W trakcie przesytu nie jest mozliwe odrdznienie pakietéw zawierajgcych
dane informacyjne od pakietéw o charakterze technicznym, bowiem
odczyt tych pierwszych nastepuje dopiero w warstwie aplikacyjne;j.



Host provider

* Host provider jest ustugodawca ustug internetowych
polegajacych na zapewnieniu innym podmiotom
przestrzeni dyskowej na serwerze potgczonym z
Internetem w celu przechowywania i udostepniania
danych.

* Co do zasady host provider samodzielnie nie
wykorzystuje udostepnianej przestrzeni do
zamieszczania tresci i nie ma wptywu na tresc
przechowywanych danych, ktérych nie jest dostawca.

 Ma on techniczng mozliwosc weryfikacji, ewentualnie
usuniecia danych umieszczanych na jego serwerach
przez podmioty trzecie.



Content provider

Content provider jest dostawcg tresci udostepnianej
uzytkownikom Internetu.

Ustuga ta Swiadczona moze by¢ na dzierzawionej
przestrzeni dyskowej host providerow lub wtasnej,
utrzymywanej przez content providera.

Ustugi dostawy tresci sg podstawg informacyjne;
ptaszczyzny Internetu, w szczegolnosci dziatania portali
internetowych i stron WWW.

Wykorzystanie odpowiedniego jezyka programowania, np.
html| (Hypertext Markup Language) oraz odpowiedniego
klienta - przeglgdarki internetowej, odczytujgcej pobierane
informacje, umozliwia dostep do digitalnej zawartosci przez
kazdego uzytkownika Internetu.



Model klient-serwer, model P2P

Struktura sieci, to jest sposob, w jaki do sieci podtgczone sg
udostepnione zasoby, nie wystepuje tylko w modelu klient-serwer.

Struktura sieci stanowigca odwrotnosc sieci o strukturze klient-serwer,
to znaczy nieposiadajgca budowy hierarchicznej i centralnego
serwera
— jest to tzw. sie¢ peer-to-peer (P2P), sie¢ rownego z rownym, w ktorej
wszystkie komputery sg serwerami i klientami, a kazdy z nich udostepnia i
pobiera zasoby sieciowe.

Zaletami tej sieci jest to, ze jest ona prosta w zarzadzaniu i tansza w
budowie niz klient-serwer.

Struktura P2P posiada szereg wad, jak np. dtuzsze przeszukiwanie
zasobow sieciowych w celu znalezienia konkretnego zasobu, spadek
bezpieczenistwa, poniewaz trzeba zabezpieczy¢ kazda stacje roboczg, a
nie tylko jeden centralny serwer, i jest ona mniej wydajna.
— przyktadem struktury ,,rowny z rownym” moze byc siec€ torrent, ktora stuzy
do wymiany plikdbw pomiedzy réznymi uzytkownikami za pomocg réznych
programow klienckich.



Sktadniki sieci komputerowej

Najwazniejsze sktadniki sieci komputerowej:

— hosty,

— Serwery,

— media transmisyjne,

— sprzet sieciowy

— oprogramowanie.

Architektura Internetu uniezaleznia jego funkcjonowanie od

konkretnej infrastruktury sieciowej, przekaz danych moze
bowiem nastepowac zarowno za posrednictwem

— sieci kablowych,
— bezprzewodowych

opartych na roznych systemach



WWW

 World Wide Web (WWW) hipertekstowy,
multimedialny, sieciowy (TCP/IP) system informacyjny
oparty na publicznie dostepnych, otwartych
standardach IETF (Internet Engineering Task Force) i
W3C (World Wide Web Consortium).

* Podstawowym zadaniem WWW jest publikowanie
informacji dostepnych rownoczesnie dla wszystkich

uzytkownikow, z dowolnego miejsca i w okreslonym
przez nich czasie.

e WWW, czesto mylnie utozsamiana z catym Internetem,
jest w rzeczywistosci tylko jedng z jego
najpopularniejszych ustug



Poczta elektroniczna

Poczta elektroniczna to ustuga internetowa przeznaczona do komunikacji
indywidualnej pomiedzy uzytkownikami, w szczegdlnosci stuzgca do
przesytania wiadomosci tekstowych, jak rowniez plikdw danych o
roznorodnym charakterze, np. plikow graficznych, dzwiekowych,
tekstowych itp.

Wiadomosci mailowe kierowane s3 do zindywidualizowanego uzytkownika
lub wielu zindywidualizowanych uzytkownikow jednoczesnie.

Nie zapewnia komunikacji bezposredniej w czasie rzeczywistym, w
odréznieniu od komunikatoréw internetowych, bowiem wymaga od
odbiorcy aktywnosci w postaci czynnosci pobrania poczty, cho¢ proces ten
moze by¢ rowniez zautomatyzowany poprzez odpowiednie ustawienia
klienta poczty - tj. program pocztowy, np. Apple Mail.

Ustuga ta wykorzystuje do wysytania wiadomosci protokét SMTP (Simple
Mail Transfer Protocol).

Protokotami obstugujgcymi poczte przychodzgcg sg POP lub
nowoczesniejszy IMAP.



Komunikatory internetowe

 Komunikatory internetowe (IM - instant
messaging) to programy klienckie stuzace do
indywidualnego tekstowego porozumiewania sie
pomiedzy uzytkownikami sieci w czasie
rzeczywistym.

* Dla nawigzania komunikacji niezbedne jest
posiadanie przez obie strony odpowiedniego
oprogramowania, zarejestrowanie u ustugodawcy
najczesciej na centralnym serwerze oraz wybranie
lub otrzymanie od ustugodawcy nazwy
uzytkownika prezentowanego w liscie
kontaktowe;.



Komunikatory internetowe

* Programy te wykorzystywane sg coraz czesciej w celach
komercyjnych, w szczegolnosci w sklepach
internetowych dla umozliwienia uzytkownikom
pozyskania dodatkowych, nieprezentowanych na
stronach WWW, informacji dotyczacych przedmiotu
transakcji lub kontrahenta.

* Do najbardziej rozpowszechnionych programow
umozliwiajgcych tego typu komunikacje internetowg
nalezg np. ICQ, Yahoo! Messenger, Whats App czy
Skype.

* Niektore zapewniajg mozliwos¢ komunikacji gtosowe;
VolP (Voice over Internet Protocol)



Portale spotecznosciowe

Ustuga tworzenia spotecznosci sieciowych rozpowszechnita sie dopiero na
skutek opracowania portali internetowych umozliwiajgcych uzytkownikom
zaktadanie kont i tworzenie profilu w celu poszukiwania i utrzymywania
kontaktu ze znajomymi poprzez wysytane wiadomosci lub wpisy na
stronach utworzonego profilu, a ostatecznie tworzenie w ten sposob list
znajomych.

Do pierwszych takich portali zaliczajg sie Classmates.com (1995) czy
SixDegrees.com (1997).

Obecnie do najwiekszych i najliczniejszych pod wzgledem uzytkownikow
portali nalezg Facebook.com i MySpace.com, przeznaczone juz nie tylko
dla uzytkownikdéw indywidualnych, ale takze biznesowych, co otworzyto
mozliwosci skomercjalizowania ich dziatania.

Serwisy te dzielg sie na dwie kategorie: tzw. zewnetrzne (external social
networking, ESN), tj. otwarte, publiczne i dostepne dla wszystkich
uzytkownikéw Internetu, umozliwiajgce im swobodng komunikacje miedzy
sobg oraz tzw. wewnetrzne (internal social networking, ISN) - zamkniete,
prywatne spotecznosci w obrebie jednego przedsiebiorstwa,
stowarzyszenia, instytucji edukacyjnej itp.



Portale spotecznosciowe

e 7 punktu widzenia dostarczania tresci,
uzytkownicy portali spotecznosciowych
spetniajg podwojna role, s bowiem zarowno
ich dostawcami, jak i odbiorcami.

* Jest to przeciwienstwo tradycyjnego modelu,

w ktérym dostawcy i odbiorcy sg odrebnymi
podmiotami.



Zrédto uzyte w prezentacji

* Opisy technicznych aspektéw Internetu i jego
ustug:

— Lubasz Dominik, ,,Handel elektroniczny. Bariery
prawne”, Warszawa 2013



Komputeryzacja

Proces polegajacy na stosowaniu komputerow w roznych
jednostkach organizacyjnych, czy na wprowadzaniu
nowoczesnych metod przetwarzania danych za pomocg
komputerow.

Zastepuje sie np. wtasnorecznie uzupetniane formularze
formularzami elektronicznymi, wypetnianymi przy pomocy
komputerowych edytorow tekstu, archiwa dokumentow
zapisanych na papierze - bazami dokumentéw elektronicznych,
wprowadza sie poczte elektroniczng lub komunikator
internetowy jako prawnie relewantny srodek komunikacji
pomiedzy pracownikami danego podmiotu, a nawet pomiedzy
jego pracownikami a klientami.

Komputeryzacje mozna najogolniej okresli¢ jako stosowanie
komputerow tam, gdzie jeszcze ich dotad nie zastosowano lub
jako wymiane istniejgcych systemow komputerowych na nowe.



Komputeryzacja

Komputer uzywany w wydziale cywilnym sgdu wytgcznie do
rejestracji spraw powiela biurowos¢, czyli czynnosci rejestracyjne.

Sprawne prowadzenie repertorium nie przyspieszy rozpoznawania
spraw, co najwyzej usprawni sprawozdawczosc.

Publikacja w Internecie samych danych statystycznych o dziatalnosci
sgdu nie przektada sie praktycznie na obraz sgdu w oczach
obywatela.

Jezeli jednak dac stronie mozliwosc¢ zdalnego, przez uzycie
Internetu, zasiegniecia informacji o sprawie, w ktorej uczestniczy,
dostep do informacji sgdowej ulegnie znacznej poprawie,
przyjmujac zupetnie nowg jakosc¢ i pozwalajac na lepszg obrone
praw jednostki, odcigzajac jednoczesnie pracownikow sekretariatow
sgdowych od przynajmniej czesci dotychczasowych obowigzkow
informacyjnych.



Informatyzacja

Informatyzacja jest procesem o szerszym zasiegu niz
komputeryzacja.

Stanowi jakosciowe rozwiniecie procesu komputeryzacji o wymiar
organizacyjny wdrazanych rozwigzan, ktore cechuje zaawansowanie
merytoryczne i technologiczne.

Informatyzacja polega m. in. na racjonalnym wykorzystaniu
uprzednio wprowadzonych juz danych w postaci elektronicznej do
systemow informatycznych w mozliwie najwiekszym dopuszczalnym
zakresie, takze przez inne systemy informatyczne.

Warunkiem efektywnego wdrozenia takich rozwigzan jest
stosowanie sprawdzonych metodyk i traktowanie informatyzacji w
kategoriach ztozonego przedsiewziecia (projektu) informatycznego,
tzn. dysponujgcego opracowanym budzetem, harmonogramem
oraz strukturami realizacyjnymi.



Sztuczna inteligencja

CZY ROBOT MOZE ISC DO
WIEZIENIA?



Sztuczna inteligencja

Liczba specjalistow ds. danych pracujgcych w UE ma wzrosngé
do 2025 r. do niemal 11 mln osob, czyli dwukrotnie. Cata
gospodarka oparta na danych bedzie wtedy warta 829 mld euro,
co daje ok. 5,8 proc. unijnego PKB.

19 lutego 2020 r. Komisja Europejska opublikowata , Biatg ksiege
w sprawie Sztucznej Inteligenc;ji” (ang. White Paper on Artificial
Intelligence A European approach to excellence and trust —
https://ec.europa.eu/info/sites/info/files/commission-white-
paper-artificial-intelligence-feb2020 en.pdf).

,Biata ksiega” nie jest aktem prawnym, ale zbiorem pomystow i
idei, ktore mogg wyznaczy¢ kierunek przysztych zmian
legislacyjnych w obszarze sztucznej inteligencji w Unii
Europejskiej.
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Sztuczna inteligencja

* Przyjmuje sie, ze dziataniem inteligentnym
okresla sie samodzielne podejmowanie decyzji
W oparciu o wycigganie wnioskow ze
zgromadzonej wiedzy i doswiadczen.

 Maszyna, ktora zbiera dane i informacje, w
oparciu o ktore jest w stanie samodzielnie
wyciggngc optymalny wniosek, na podstawie
ktorego podejmie decyzje, moze by¢ uznana
za sztuczng inteligencje.



Sztuczna inteligencja

Pojecie ,,sztuczna inteligencja” wymyslit John McCarthy w 1956.

Andreas Kaplan i Michael Haenlein definiujg sztuczng inteligencje
jako ,,zdolnos¢ systemu do prawidtowego interpretowania danych
pochodzacych z zewnatrz, nauki na ich podstawie oraz
wykorzystywania tej wiedzy, aby wykonywaé okreslone zadania i
osiggac cele poprzez elastyczne dostosowanie”.

Jeden z ojcéw sztucznej inteligencji Marvin Minsky powiedziat, ze
jest to ,sztuka uczenia maszyn robienia rzeczy, ktdre, gdyby
wykonywat je cztowiek, wymagatyby uzycia inteligenc;ji”.

Sztuczna inteligencja to nazwa technologii i dziedzina badan
naukowych informatyki na styku

z neurologig, psychologig, kognitywistykg oraz takze systematykg, a
nawet ze wspotczesng filozofia.



Sztuczna inteligencja

 Komisja Europejska w swoim Komunikacie z 25.4.2018
r. Komisji do Parlamentu Europejskiego, Rady
Europejskiej, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw ,,Sztuczna
inteligencja dla Europy” (COM(2018) 237; dostepny
na:
https://ec.europa.eu/transparency/regdoc/rep/1/2018
/PL/COM-2018-237-F1-PL-MAIN-PART-1.PDF)
zdefiniowata sztuczng inteligencje jako

— systemy, ktore wykazujg inteligentne zachowanie dzieki
analizie otoczenia i podejmowaniu dziatan — do pewnego
stcl)pnia autonomicznie — w celu osiggniecia konkretnych
celow.
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Sztuczna inteligencja

System komputerowy gromadzgc wiedze ma miec zdolnosc do je;
selekcjonowania i wyciggania wnioskdw majgcych na celu odkrywanie
powigzan pomiedzy informacjami. Odkrywanie tych powigzan nie byc
trywialne, czyli ma wykracza¢ poza pierwotnie wbudowany w system
model rozwigzania.

Dziatanie takie uznaje sie za uczenie maszynowe (machine learning),
ktore nie moze byc¢ tozsame z pojeciem sztucznej inteligencji. Uczenie
maszynowe jest, co do zasady, elementem sztucznej inteligencji, ale
niewystarczajacym.

Sztuczna inteligencja, oprocz zdolnosci do uczenia maszynowego, musi
bowiem by¢ w stanie podja¢ samodzielng decyzje wynikajaca z
przetworzonych przez system informatyczny informac;ji.

Systemy postugujace sie uczeniem maszynowym majg umiejetnosc
wyciggania wiasnych wnioskdw i na podstawie wtasnych doswiadczen
doskonalenia swoich zdolnosci, ale podejmowane przez nie decyzje nie
zawsze sg W petni samodzielne. Ze swojej istoty sg bowiem
ograniczone do decyzji pierwotnie wpisanych w ich algorytm.



Sztuczna inteligencja

* Jednak coraz czesciej nowoczesne systemy sztucznej inteligencji
wykorzystujg podobienstwo do ludzkiej sieci neuronowe;j.
Sztuczne sieci neuronalne s3 matematycznym odwzorowaniem
uktadu nerwowego cztowieka. Sieci te sktadajg sie ze sztucznych
neuronow, odpowiadajacych za interpretacje, modyfikacje i
dalsze rozprzestrzenianie sie sygnatu wejsciowego.

* Podstawowag roznicg w stosunku do tradycyjnych programow
algorytmicznych jest zdolnos¢ uogodlniania wiedzy dla nowych
danych nieznanych wczesnie;.

* Jednak w przeciwienstwie do inteligencji ludzkiej, sztuczne sieci
pozbawione s3 umiejetnosci wyjasnienia procesu
podejmowania decyzji.



Sztuczna inteligencja

 Gtownym zadaniem badan nad sztuczng inteligencja jest
konstruowanie maszyn i programow
komputerowych zdolnych do realizacji wybranych
funkcji umystu i ludzkich zmystow niepoddajgcych sie
numerycznej algorytmizacji.

* Problemy takie bywajg nazywane Al-trudnymi i zalicza sie
do nich miedzy innymi:
— podejmowanie decyzji w warunkach braku wszystkich danych,
— analiza i synteza jezykow naturalnych,
— rozumowanie logiczne/racjonalne,
— dowodzenie twierdzen,
— komputerowe gry logiczne, np. szachy,
— zarzadzanie wiedzg, preferencjamii informacjg w robotyce,
— systemy eksperckie i diagnostyczne.



Praktyczne zastosowania Al

* Bron wykorzystujgca sztuczng inteligencje

— Koniecznosc¢ uregulowania dopuszczalnosci uzycia
takiej broni. Zagrozenie, jakie dla ludzkosci moze
miec zastosowanie w walce konwencjonalnej np.
w petni zautomatyzowanych drondw (zdalnie
kierowane bezzatogowe systemy powietrzne —
BSP), ktore samodzielne dokonujg wyboru celu
oraz podejmujg decyzje o jego likwidacji, moze by¢
przyczynkiem do powstania miedzynarodowych
regulacji w tym obszarze.



Sztuczna inteligencja

Rezolucja Parlamentu Europejskiego z 16.2.2017 r. zawierajaca
zalecenia dla Komisji w sprawie przepisow prawa cywilnego
dotyczacych robotyki (2015/2103(INL)), Dz.Urz. C Nr 252 z
18.7.2018r., s. 239) wezwata Komisje Europejska do
zaproponowania wspolnej unijnej definicji systemow
cyberfizycznych, systemow autonomicznych, inteligentnych
robotdw autonomicznych oraz ich podkategorii, przy uwzglednieniu
nastepujgcych cech inteligentnych robotéw:

1) zdobywanie autonomii za pomocg czujnikdw lub wymiany danych
z otoczeniem (wzajemne potaczenia) oraz wymiany i analizy tych
danych;

2) zdolnos¢ samoksztatcenia na podstawie zdobytego
doswiadczenia i interakcji z otoczeniem (kryterium fakultatywne);

3) przynajmniej minimalna forma fizyczna;
4) dostosowywanie swoich zachowan i dziatart do otoczenia;
5) brak funkcji zyciowych w sensie biologicznym.



Pytania o Al

Jaka role sztuczna inteligencja ma petni¢ w spotfeczenstwie?
Czy s3 jakies$ obszary, z ktdrych chcemy wykluczy¢ jej uzycie?
Czym jest, a czym nie jest sztuczna inteligencja?

Jaka role w projektowaniu tych systemow petnig ludzie?

Czy Al moze pomaoc w rozwigzaniu kazdego problemu?

Kto ponosi odpowiedzialnosci za skutki dziatania systemdw wspieranych
przez Al?

Czy wtadze Unii powinny testowac i certyfikowac¢ dane uzywane przez
algorytmy na zasadach podobnych do tych, ktére obowigzujg przy
certyfikacji kosmetykdéw, samochoddéw czy zabawek?

Czy sztuczna inteligencja jest ,,0sobg” — na wzoér osoby prawnej? Czy ma /
bedzie miec jakies prawa, obowigzki? Czy za niezaleznoscig intelektualng,
jesli tak mozemy to okresli¢, sztucznej inteligencji powinna iS¢ osobowos¢
prawna?



Sztuczna inteligencja

* Etyczne wytyczne Komisji Europejskiej dla
godnej zaufania sztucznej inteligenciji
(8.04.2019 r.) - https://ec.europa.eu/digital-
single-market/en/news/ethics-guidelines-
trustworthy-ai (raport dostepny takze w jezyku
polskim)

* 3 mity na temat sztucznej inteligenc;ji -
https://panoptvkon.org/wiadomosc/sztuczna-
inteligencja-trzy-mity-ktore-trzeba-rozbroic
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Osobowosc¢ prawna
sztucznej inteligencji?

Styczen 2017 r. — robot w Belgii uzyskat akt urodzenia (zob.
https://www.polsatnews.pl/wiadomosc/2017-01-31/robot-obywatelem-belgii-
dostal-akt-urodzenia-od-burmistrza-miasta/)

Pazdziernik 2017 r. - Arabia Saudyjska przyznata obywatelstwo
humanoidalnemu robotowi Sophia (zob.
https://www.polsatnews.pl/wiadomosc/2017-10-26/pierwszy-robot-
humanoidalny-otrzymal-obywatelstwo-arabii-saudyjskiej/)

Sophia to wtasciwie dos¢ zaawansowany chatbot, ktéry prowadzi rozmowe
nasladujac ludzka forme komunikac;ji.

Ta historyczna decyzja Arabii Saudyjskiej miata wymiar propagandowy. We
wszystkich encyklopediach to wtasnie ten kraj bedzie wymieniany jako
pierwszy, ktory zdecydowat sie na przyznanie obywatelstwa robotowi.

Rownoczesnie za tg przetomowg decyzjg nie poszty zadne deklaracje co do
statusu prawnego nowego obywatela, jego osobowosci prawnej, zdolnosci
do zaciggania zobowigzan, bycia podmiotem praw, regut dziedziczenia itd.
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Osobowosc¢ prawna
sztucznej inteligencji?

 Wydaje sie, ze przynajmniej na obecnym etapie
rozwoju sztucznej inteligencji, sztuczna inteligencja
nie ma ani wilasnej woli, ani wtasnego interesu.
Zarowno za jednym, jak i drugim stoi pierwotnie
wpisany algorytm, programowanie wbudowane przez
tworce maszyny. Jakbysmy nie byli pod wrazeniem jej
mocy obliczeniowych, szybkosci reakcji, trafnosci
decyzji, sg to jedynie wyniki niezwykle
zaawansowanego technologicznie systemu
informatycznego.

e Stanowi ona przedmiot, a nie podmiot.

e Jest wytworzona przez cztowieka posrednio lub
bezposrednio, aby stuzyc¢ cztowiekowi jako narzedzie w
celu utatwiania i wspomagania jego aktywnosci.




Osobowosc¢ prawna
sztucznej inteligencji?

Tworcy Polityki Rozwoju Sztucznej Inteligencji w Polsce na lata 2019-2027
przygotowanej przez Ministerstwo Cyfryzacji
(https://www.gov.pl/web/cyfryzacja/konsultacje-spoleczne-projektu-
polityki-rozwoju-sztucznej-inteligencji-w-polsce-na-lata-2019--2027)
wyraznie podkreslajg znaczenie koncepcji sztucznej inteligenciji
zorientowanej na cztowieka i jego srodowisko (Human Centric Approach),
ktorej celem jest dgzenie do tego, aby wartosci ludzkie byty kluczowe dla
sposobu, w jaki systemy sztucznej inteligencji sg opracowywane,
wdrazane, wykorzystywane i monitorowane.

Polska stoi na stanowisku i popiera kraje, ktore odmawiajg nadania
systemom sztucznej inteligencji statusu obywatelstwa lub osobowosci
prawnej. Koncept ten wedtug Polityki Rozwoju Sztucznej Inteligencji w
Polsce jest sprzeczny z wyzej wskazang ideg koncepcji sztucznej inteligencji
zorientowanej na cztowieka.

Polska opowiada sie za koncepcjg supremacji cztowieka nad systemami Al.

Jak wyraznie zostato podkreslone w Zatgczniku nr 3 Polityki Rozwoju
Sztucznej Inteligencji w Polsce, nalezy przeciwstawic sie dziataniom
zmierzajgcym do nadania osobowosci prawnej sztucznej inteligenciji.
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Osobowosc¢ prawna
sztucznej inteligencji?

e Takze Parlament Europejski w Rezolucji z 16.2.2017 r.
wyraznie stwierdza, ze rozw0j technologii zwigzanej z
robotyka powinien w gtdwnej mierze opierac sie na
uzupetnianiu, a nie zastepowaniu zdolnosci ludzkich.
Uwaza, ze przy opracowywaniu robotow i sztucznej
inteligencji zasadnicze znaczenie ma dopilnowanie, aby
cztowiek mogt zawsze sprawowac kontrole nad
inteligentnymi maszynami.

* Przyznanie osobowosci prawnej, a tym samym zdolnosci
prawne;j i zdolnosci do czynnosci prawnych, ma wielu
zwolennikéw. Sztuczna inteligencja nabywataby prawa, ale i
stawata sie podmiotem obowigzkdéw, a takze, co chyba
najwazniejsze, ponositaby samodzielnie odpowiedzialnosc
Za SWoje czyny.




Odpowiedzialnos¢ karna Al

* W kwestii odpowiedzialnosci karnej SI rozwazania idg w
kierunku osoby postugujgcej sie Sl i jej stopnia zawinienia,
niezaleznie od tego, czy jest to wina umysina, ewentualna,
niedbalstwo czy lekkomysIinosc.

W tym wypadku zawinienie ,,uzytkownika” oddziela sie od
zawinienia samej SI
— powyzsze rozrdoznienie wtasciwe jest tylko dla tzw. stabej SI.

W przypadku silnej SI nalezy uznac, ze dysponent Sl nie jest
w stanie zapanowac nad sztuczng inteligencja

— W ujeciu prawnym przyrownanie tego do dziatania zwierzecia,
nie zas przedsiebiorstwa poruszanego sitami przyrody.

— Nalezy przyjac koncepcje winy w nadzorze w zakresie
odpowiedzialnosci dysponenta niebedacego przedsiebiorcg (za
dziatania Sl), zas w przypadku dysponenta bedgcego
przedsiebiorcg — na zasadzie ryzyka.



Kwestie otwarte
- do regulacji prawnej

* Kwestia ponoszenia odpowiedniosci, zarowno
cywilnej, jak i karnej, przez Al pozostaje
kwestig otwarta.

* Nie da sie ukryc, ze wymaga albo
dostosowania istniejgcych koncepcji do
wtasciwosci Sl, albo tez wypracowania
koncepcji nowych, zasad odpowiedzialnosci
sui generis, uwzgledniajgcych szczegolne
warunki dziatan Sl oraz udziat cztowieka.



Materiaty naukowe wykorzystane
W prezentacji

e E. Kurowska-Tober, t. Czynienik, M.
Koniarska, Aspekty prawne sztucznej
inteligencji — zarys problematyki, dodatek
Monitora Prawniczego z 2019 r. Nr 21,
System Informacji Prawnej Legalis



Pojazdy autonomiczne

CZY JAZDA AUTONOMICZNA TESLA PO
ALKOHOLU, Z UZYCIEM AUTOPILOTA,
JEST PRZESTEPSTWEM?



Pojazd autonomiczny
w prawie polskim

e Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu
drogowym (t.j. Dz. U. z 2020 ., poz. 110)

* ODDZIAL 6. Wykorzystanie drog na potrzeby prac
badawczych nad pojazdami autonomicznymi

e Art. 65k [Pojazd autonomiczny] llekro¢ w niniejszym
oddziale jest mowa o pojezdzie autonomicznym, nalezy
przez to rozumiec pojazd samochodowy, wyposazony w
systemy sprawujgce kontrole nad ruchem
tego pojazdu i umozliwiajace jego ruch bez ingerencji
kierujgcego, ktory w kazdej chwili moze przejac
kontrole nad tym pojazdem.



Korzysci z pojazdéw autonomicznych

W zatozeniu pojazdy autonomiczne maj3
wprowadzi¢ wieksze bezpieczenstwo, ze
wzgledu na wyeliminowanie btedu ludzkiego.

W Polsce w 2015 r. zarejestrowano 32 967
wypadkow komunikacyjnych.

W 2016 r. liczba ta wzrosta do 33 664.

/decydowana wiekszos¢ przyczyn wypadkow
lezy w czynniku ludzkim, tj. winie kierujgcych
pojazdami.



Korzysci z pojazdéw autonomicznych

e Pojazdy autonomiczne dadzg mozliwosc
kierowania osobom niezdolnym do prowadzenia
pojazdu mechanicznego (np. osoby niewidome,
osoby nieposiadajgce prawa jazdy, osoby
znajdujgce sie pod wptywem alkoholu badz
srodkow odurzajacych).

* Do tej wizji przysztosci nalezy dodac, ze mandaty
za przekroczenie predkosci badz uzyskiwanie
prawa jazdy stang sie przesztoscia.



Rézne poziomy autonomicznosci

Istniejg kilkustopniowe skale poziomu autonomicznosci pojazddéw, sposrod ktérych
najbardziej popularna jest stosowana w USA nastepujgca skala:

poziom O — pojazdy niezautomatyzowane, w ktorych cztowiek ma petng i wytgczng kontrole
nad nimi przez caty czas — do tej grupy zalicza sie takze pojazdy wyposazone w rozne
systemy ostrzegania, np. GPS,

poziom 1 — pojazdy wspomagane automatyka, w ktérych cztowiek ma petng kontrole nad
nimi i prowadzi je, ale w sytuacjach krytycznych dziatajg mechanizmy przejmujace kontrole
nad pojazdem (np. uktad stabilizujgcy tor jazdy),

poziom 2 — pojazdy o tzw. automatycznosci monitorowanej, czyli takie, w ktorych
prowadzenie pojazdu powierzone jest takze technologii, jednak przy zachowaniu kontroli
nad pojazdem ze strony kierowcy — ta kategoria obejmuje np. pojazdy wyposazone w
automatyczne systemy parkowania,

poziom 3 — pojazdy o tzw. automatycznosci warunkowej, w ktérych cztowiek moze
catkowicie polegaé na systemie autonomicznym w czasie jazdy, przy czym w kazdym
momencie moze przejgc stery (o takiej koniecznosci systemy pojazdu informuj3),

poziom 4 — pojazdy w petni automatyczne, w ktdrych nie jest nawet potrzebna obecnosé
cztowieka wewnatrz, a jedynym jego zadaniem jest okreslenie celu podrozy



Rézne poziomy autonomicznosci

Klasyfikacja SAE (International Society of Automotive Engineers) z 2014 roku:

Poziom 0 — petna kontrola ze strony kierowcy, nawet jesli samochdd jest w stanie
informowac o zagrozeniach

Poziom 1 — systemy wspomagania poszczegdlnych aspektow jazdy, np. kierowania czy
przyspieszania/hamowania.

Poziom 2 — czesciowa automatyzacja; wykorzystanie systemu do zarowno kierowania
samochodem, jak i regulacji predkosci; kierowca jest odpowiedzialny za nadzor oraz
realizacje pozostatych elementow prowadzenia pojazdu.

Poziom 3 — warunkowa automatyzacja; mozliwos¢ przejecia przez samochod kontroli
nad wszystkimi aspektami jazdy, przy zatozeniu, ze kierowca w kazdej chwili musi by¢
gotowy do przejecia kontroli nad samochodem.

Poziom 4 — wysoki poziom automatyzacji; samochdd jest w stanie przejgc kontrole nad
wszystkimi aspektami jazdy, nawet jesli ludzki kierowca nie odpowiada na wezwanie
do przejecia kontroli (systemy zmiany pasdw jazdy, postugiwania sie kierunkowskazami
czy decydowania o najlepszym momencie skretu na skrzyzowaniu)

Poziom 5 — petna automatyzacja; samodzielna jazda we wszystkich warunkach, bez
mozliwosci przejecia kontroli przez kierowce, rowniez przy strategii wykorzystania
nawigacji GPS przy przejechaniu z punktu A do punktu B.



Rézne poziomy autonomicznosci

* SAE dodatkowo okresla, ze dla trzech pierwszych
poziomow (0-2) kierowca jest odpowiedzialny za
monitorowanie otoczenia oraz musi by¢ gotow na
przejecie kontroli.

W przypadku poziomu trzeciego nie musi
juz obserwowac otoczenia, za to musi byc gotowy na
przejecie kontroli.

* Od poziomu czwartego nie musi juz w ogole
przejmowac sie samochodem i tym, co dzieje sie na
drodze. Choc¢ pojawia sie jeszcze w przypadku 4-ki
zastrzezenie, ze tryb ten moze nie by¢ dostepny we
wszystkich warunkach.



Rézne poziomy autonomicznosci

e Catkowity brak autonomicznosci pojazdow od 2014 r. jest
juz niemozliwy, poniewaz wszystkie samochody
wyprodukowane po 2014 r. muszg posiadac tzw.
elektroniczny system statecznosci.

* Whynika to bezposrednio z rozporzgdzenia Parlamentu
Europejskiego i Rady z 13.7.2009 r. w sprawie wymagan
technicznych w zakresie homologacji typu pojazdéw
silnikowych dotyczgcych ich bezpieczenstwa ogolnego, ich
przyczep oraz przeznaczonych dla nich uktadéw, czesci i
oddzielnych zespotow technicznych (Dz. Urz. UE L Nr 200 z
13.7.2009r.,, s. 1).

W zwigzku z tym kazdy nowy pojazd mechaniczny po 2014
r., ktory kupimy, bedzie posiadat systemy wspomagania, co
oczywiscie przyczynia sie do zwiekszenia bezpieczenstwa na
drogach.



Technologia
w pojazdach autonomicznych

Pojazdy mechaniczne wyposaza sie w czujniki, kamery oraz
radary, obrazujgce sytuacje wokot pojazdu.

Podstawowym narzedziem jest przede wszystkim radar, ktory
poprzez wystane fale radiowe potrafi obliczy¢ odlegtosc od
jakiegos obiektu. Radary mogg wykrywac obiekty na krotkich lub
dtugich odlegtosciach (odpowiednio SRR oraz LRR ang. Short-
Range Radar and Long-Range Radar). Réznicg miedzy tymi
dwoma typami radarow jest przede wszystkim fakt roznych
mozliwosci obliczania odlegtosci obiektow od tych radarow. Te
stabsze majg mozliwos¢ wykrywania obiektu do 20 m, natomiast
silniejsze nawet do 150 m.

Drugim narzedziem sg czujniki, ktore gtownie wykorzystywane sg
w systemach automatycznego parkowania czy kontroli pasa
jezdni. Czujniki wykorzystujg ultrasoniczne dzwieki na krotkich
odlegtosciach.

Roznego rodzaju kamery.



Technologia
w pojazdach autonomicznych

Technologia pojazdow autonomicznych moze opierac sie takze na
uzupetnieniu zewnetrznej infrastruktury drogowej z wbudowanym
systemem pojazdu mechanicznego mechanicznego (ang. Vehicle-to-
Infrastructure, V2I)

albo systemem komunikacji miedzy pojazdami (ang. Vehicle-to-
Vehicle, I2V).

Technologia V2I polega na stworzeniu stacjonarnych czujnikéw,
odbiornikéw czy anten, ktore pozwalajg na lepsze zarzadzanie
ruchem drogowym
— Pojazdy takie mogg wysytac¢ do sygnalizatorow sSwiatet zagdanie
przejazdu przez skrzyzowanie w okreslonym kierunku

— informowanie o znakach drogowych czy automatycznego pobierania
optat za przejazdy odcinkami drog krajowych.

Technologia V2V pozwala na jeszcze wieksze korzysci w postaci
informacji o zblizajacych sie pojazdach i ich manewrach, korkach czy
zbierania informacji o nietypowych przeszkodach na drodze.



Technologia
w pojazdach autonomicznych

Najbardziej inteligentnym i rozwijajacym sie systemem
wykorzystywanym przy pojazdach autonomicznych jest
system LIDAR (ang . Light Detection and Ranging), dziata
na podobnych zasadach jak sonar —t3czac przy tym
technologie lasera i radaru.

Ten system pozwala na szczegotowe okreslenie obiektow,
ich ksztattu, odlegtosci, szybkosci i kierunku poruszania
sie.

Efektem LIDAR jest potaczenie w komputerze pojazdu

wszystkich danych i stworzenie tréjwymiarowej mapy z
otaczajgcym pojazd srodowiskiem.

System LIDAR pozwala na wykrycie obiektow, ich
rodzajow (ludzie, pojazdy, znaki drogowe) z okresSleniem
ich ksztattu i rozmiarow z doktadnoscig do 2 cm.



Technologia
w pojazdach autonomicznych

Istniejg systemy pojazddw autonomicznych, ktore taczg elementy
wszystkich powyzszych, w szczegdlnosci obejmujgce nawigacje GPS
oraz mapy drogowe.

Jednym z najstarszych autonomicznych modeli byt pojazd stworzony
przez korporacje Google, ktéry wykorzystuje wiele technologii
jednoczesnie, m.in. nawigacji, radaru, laseréw identyfikujacych
obiekty, kamer stereoskopowych czy wreszcie wgranych map.
Ciekawosc tego modelu przejawia sie przede wszystkim w fakcie, ze
pojazd nie posiada kierownicy czy pedatow — pojazd porusza sie
zupetnie samodzielnie (po wskazaniu mu destynacji).

Natomiast dzisiaj wielu producentow znanych marek pracuje
intensywnie nad rozwinieciem technologii pojazdow
autonomicznych do poziomu petnej autonomicznosci pojazdu.
Takimi producentami sg m.in. Audi, BMW, Ford, Mercedes, Nissan,
Toyota czy Volkswagen.



Odpowiedzialnos¢ karna

e Kto bedzie odpowiadat w przypadku wypadku
komunikacyjnego (lub katastrofy), ktory wyniknie z
btedu systemu pojazdu autonomicznego?

* Przestepstwa przeciwko bezpieczenstwu w komunikacji
oraz wykroczenia przeciwko bezpieczenstwu i
porzagdkowi w komunikacji, w kontekscie kierujgcych
pojazdami, wymagajg spetnienia znamiona
przedmiotowego jakim jest ,prowadzenie pojazdu”
lub/albo ,,naruszenie zasad bezpieczenstwa” oraz
postaci winy — umyslnej (np. art. 173 § 1 Kodeksu
karnego) albo nieumysinej (np. art. 177 § 1 KK).



Tesla — pigty poziom autonomicznosci

* Wszystkie modele producenta, jakim jest Tesla Inc.
posiadajg opcje autopilota
(https://www.tesla.com/en EU/autopilot?redirect=no).

* Ten wbudowany system pozwala na swobodne
poruszanie sie pojazdu po catym miescie.

* Pojazd, dzieki wbudowanym kamerom, radarowi,
czujnikom oraz ultrasonicznym dzwiekom, pozwala na
petne zobrazowanie wszystkiego co sie dzieje wokot
samochodu.

 Natomiast sam producent zastrzega, ze kierowca
znajduje sie w pojezdzie jedynie z przyczyn prawnych
oraz ze funkcjonalnos¢ i wprowadzenie teslowskiego
autopilota zalezy od prawnych uregulowan danego
panstwa.



https://www.tesla.com/en_EU/autopilot?redirect=no

Regulacje prawne w USA

* Regulacje dotyczgce pojazdow autonomicznych
sg wprowadzane i dyskutowane w wielu stanach
Ameryki Pétnocnej, m.in. Kalifornii, Dystrykt
Kolumbii (tzw. Waszyngton), Michigan, Florydzie
czy Nevady.

W gtownej mierze dotyczg one wymogow, jakie
powinny spetniac przy poruszaniu sie na drogach
publicznych, tj. w zgodzie z prawem o ruchu
drogowym, w szczegolnosci dotyczy to faktu, ze
za kierownicg takiego pojazdu powinien
przebywac jego operator (lub kierowca).



Prowadzenie a sterowanie pojazdem

Inne systemy prawne zaczynajg rozrozniac ,,prowadzenie pojazdu”
(ang. driving a vehicle) od ,,sterowania pojazdem” (ang. operating a
vehicle).

Roznica miedzy tymi sformutowaniami w przypadku pojazdow
autonomicznych jest niebagatelna.

Sterowanie polega na zdalnym, bezingerencyjnym, poruszaniu
pewnej rzeczy lub obiektu.

Prowadzenie polega na czynnej i bezposredniej ingerencji w
poruszanie pewnej rzeczy lub obiektu.
— Dotychczas bezspornie, takze w orzecznictwie, za prowadzenie pojazdu

uznawato sie wprawienie w ruch jego motoru i nastepcze poruszanie
sie pojazdu.

— Samo uruchomienie motoru jest niewystarczajace dla uznania, ze
mamy do czynienia z ,,prowadzeniem” pojazdu.

— Przy pojazdach autonomicznych , kierowca” jedynie uruchamia motor,
a pojazd porusza sie juz samodzielnie z punktu X do punktu Y.



Odpowiedzialnosc¢ karna
pijanego , kierowcy” Tesli

* Prowadzenie pojazdu jest jedng ze stron
przedmiotowych najczesciej popetnianego
przestepstwa drogowego okreslonego w art.
178a § 1 KK.

— Art. 178a § 1. Kto, znajdujgc sie w stanie
nietrzezwosci lub pod wptywem srodka
odurzajgcego, prowadzi pojazd mechaniczny w
ruchu lgdowym, wodnym lub powietrznym,
podlega grzywnie, karze ograniczenia wolnhosci
albo pozbawienia wolnosci do lat 2.



Odpowiedzialnosc¢ karna
pijanego , kierowcy” Tesli

* Nie mozna uznac, ze osoba zasiadajgca za kierownicg bedzie ,,prowadzita”
pojazd, w dotychczasowym rozumieniu znaczenia tego stowa, w sensie
prawnokarnym.

e |Istotg prowadzenia jest nie tylko wprowadzenie w ruch pojazdu
mechanicznego, lecz takze jego , kontrola”.

e Tymczasem w przypadku pojazdu autonomicznego nie ma mowy o takiej
kontroli, chyba ze kierowca bedzie miat mozliwos¢ wigczenia manualnego
kierowania pojazdem.

— Jezeli pojazd jest zabezpieczony przed mozliwoscig wtgczenia
manualnego prowadzenia pojazdu (nie posiada kierownicy jak w
przypadku samochodow Google’a), to nie mozemy przypisac
znamienia ,prowadzenia pojazdu”.

— Podobne wnioski nasuwajg sytuacje, kiedy pojazd ma mozliwos¢
wigczenia manualnego przejecia kontroli nad pojazdem, ale jest
zabezpieczony przed takim przejeciem z uwagi na blokade alkoholowsa.



Odpowiedzialnosc¢ karna
pijanego pasazera Tesli

 Rozwazenie odpowiedzialnosci karnej osoby X nie
bedzie juz takie oczywiste, gdy przyktadowo usigdzie na
miejscu pasazera z tytu pojazdu.

e Kim wowczas jest ten ,,pasazer” na tylnym siedzeniu,
operujacy wytgcznie werbalnymi poleceniami jazdy i
jak ksztattuje sie jego odpowiedzialnosc¢?

* Wydaje sie, ze w obecnym stanie prawnym logiczne
bytoby wydanie wobec niego wyroku
uniewinniajgcego, o ile nie bedzie miat zadnej
mozliwosci faktycznej ingerencji w pojazd, poza
wydaniem polecenia jazdy z punktu A do punktu B.



Odpowiedzialnos$¢ z art. 177 § 1-2 KK

e Art. 177 Kodeksu karnego

* § 1. Kto, naruszajac, chociazby nieumysinie,
zasady bezpieczenstwa w ruchu lgdowym,
wodnym lub powietrznym, powoduje
nieumyslnie wypadek, w ktérym inna osoba
odniosta obrazenia ciata okreslone w art. 157 § 1,
podlega karze pozbawienia wolnosci do lat 3.

e § 2. Jezeli nastepstwem wypadku jest Smierc
innej osoby albo ciezki uszczerbek na jej zdrowiu,
sprawca podlega karze pozbawienia wolnosci od
6 miesiecy do lat 8



Odpowiedzialnos$¢ z art. 177 § 1-2 KK

* |stotg przestepstwa spowodowania wypadku ze
skutkiem w postaci naruszenia czynnosci narzgdu ciata
lub rozstroju zdrowia powyzej 7 dni albo ciezkiego
uszczerbku na zdrowiu badz smierc innej osoby jest
naruszenie zasad bezpieczenstwa, czyli
zgeneralizowanych regut ostroznej jazdy.

* Wiele z tych zasad moze okazac sie nieaktualnych
wobec autonomicznego systemu poruszania sie
pojazdu, poniewaz dotyczg one czynnika ludzkiego
(dziatania lub zaniechania kierowcy), ktérego brak przy
przedmiotowych pojazdach.



Postulaty do ustawodawcy

* (Czy zasady bezpieczenstwa, ktorych naruszenie jest warunkiem
odpowiedzialnosci z art. 177 KK, beda miaty zastosowanie do osdb
poruszajgcych sie pojazdami autonomicznymi?

— Odpowiedz na to pytanie, przynajmniej w aktualnym stanie prawnym,
powinna by¢ negatywna.

W dzisiejszym systemie prawnym brakuje definicji operatora
pojazdu autonomicznego czy systemu autonomicznego, aby moc
stwierdzié, ze doszto do naruszenia zasad bezpieczenstwa w ruchu
drogowym. W tym kontekscie ustawodawca bedzie musiat
przewidzieC takze nowe zasady bezpieczenstwa dla sterowania
pojazdem mechanicznym w trybie autonomicznym. Dopiero
naruszenie tych nowych zasad bedzie pozwalato na rozwazenie, czy
doszto do wypetnienia najistotniejszego znamienia z art. 177 § 1-2
KK przez operatora pojazdu.

* Niezbedna bedzie takze nowelizacja Prawa o ruchu drogowym
poprzez dodanie definicji ,,operatora” pojazdu autonomicznego i
ustalenie granicy pomiedzy kierowaniem a sterowaniem pojazdu
(réwniez w sposdb zdalny).



Postulaty do ustawodawcy

e Jak powinny by¢ skonstruowane te zasady, aby nie
wytgczaty winy operatora, a z drugiej strony — nie
podwazaty celu, jaki niosg ze sobg pojazdy
autonomiczne?

e Jest to pytanie dotyczgce wytacznie pojazdow, ktore
bedg posiadaty kierownice i mozliwos¢ manualnego
kierowania (w przeciwienstwie do pierwotnego
prototypu Google).

* W przypadku pojazdow nieposiadajgcych opcji kontroli
manualnej nad pojazdem oraz braku jej realnego
uruchomienia w ogole nie mozna mowic o winie w
sensie prawnokarnym.



Odpowiedzialnos¢ za wykroczenia

* Art. 92a Kodeksu wykroczen (przekroczenie
dopuszczalnej predkosci) oraz art. 97 KW
(naruszenie przepisow Prawa o ruchu drogowym)

— Art. 92a. Kto, prowadzac pojazd, nie stosuje sie do
ograniczenia predkosci okreslonego ustawg lub
znakiem drogowym, podlega karze grzywny.

— Art. 97. Uczestnik ruchu lub inna osoba znajdujaca sie
na drodze publicznej, w strefie zamieszkania lub
strefie ruchu, a takze wtasciciel lub posiadacz pojazdu,
ktory wykracza przeciwko innym przepisom ustawy z
dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym
lub przepisom wydanym na jej podstawie, podlega
karze grzywny do 3000 ztotych albo karze nagany.



Odpowiedzialnos¢ za wykroczenia

e QOdnosnie art. 92 KW - czy operator pojazdu autonomicznego bedzie
,prowadzgcym pojazd”?
— Woydaje sie, ze nie. Pozostang jednak kwestie dowodowe.

W przypadku art. 97 KW mogg pojawic sie rOwniez nieznane
dotychczas dylematy. W jaki sposdb przypisa¢ wine operatorowi
pojazdu, jezeli jego auto przejechato na czerwonym sSwietle, bez
jego ingerencji? Mozna wyobrazi¢ sobie taka sytuacje, ze
przywotujemy pojazd z parkingu za pomocg specjalnego pilota, ale
po drodze przejezdza on na czerwonym Swietle. Czy bedziemy
wowczas odpowiadali z art. 97 KW?

— Odpowiedz w tym przypadku wydaje sie by¢ twierdzaca, albowiem
przepis art. 97 KW oprdcz ,,uczestnika ruchu” wspomina o ,innej
osobie znajdujacej sie na drodze”. Czynnoscig sprawczg bedzie
,wWykroczenie” przeciwko przepisom Prawa o ruchu drogowym. W
ZwWigzku z tym operator przywotujgcy pojazd autonomiczny spetnia tak
znamiona podmiotowe, jak i przedmiotowe tego wykroczenia, pomimo
ze bedzie ,inng osoba” na drodze.



Materiat wykorzystany w prezentacji

* J. Kaczmarek, A. Sampolski, Wybrane
zagadnienia odpowiedzialnosci karnej
pojazdow autonomicznych, Monitor Prawniczy
2018, Nr 9



Dziekuje za uwage!



